&ﬁ) Co quan phat hanh: VAN PHONG CHINH PHU

QUOC HOI CONG HOA XA HOI CHU NGHIA VIET NAM
— Doc lap - Tw do - Hanh phuc

Luatsd:  /2026/QH16

Du thio 28/9/2026
LUAT
AN NINH DU LIEU

Can cir Hién ' phap nuce Cong hoa xa hoi chu nghia Viét Nam da dwoc swa
doi, bo sung mét sé diéu theo Nghi quyét s6 203/2025/QH15;

Quoc hoi ban hanh Ludt An ninh div liéu.

Chuong 1
QUY DPINH CHUNG

Piéu 1. Pham vi diéu chinh va d6i twong 4p dung

1. Luét nay quy dinh v& nguyén téc, bién phap bao vé an ninh dir liéu; quyén,
nghia vu, trach nhiém cta co quan, to chirc, ca nhan va quan ly nha nude vé an
ninh dir liéu.

2. Luét nay 4p dung doi véi:

a) Co quan, t chire, ca nhan Viét Nam;

b) Co quan, td chire, ca nhan nudc ngoai tai Viét Nam;

¢) T6 chirc, ca nhan nude ngoai & ngoai lanh th6é Viét Nam lién quan dén xir
ly dir liéu thudc quyen tai phan cua Viét Nam hodc cé hanh vi xdm pham an ninh
dir liéu cua Viét Nam.

Piéu 2. Giai thich tir ngir

Trong Luat nay, cac tir ngir duéi day dugc hiéu nhu sau:

1. An ninh dir li¢u la sy bao dam tinh nguyén ven, tinh bao mat va tinh kha
dung cua dir liéu trong suot vong doi trude cac moi de doa, nguy co xam pham;
bao dam hoat dong xu ly dir liéu khong gay phuong hai den chu quyén dir liéu
quoc gia, an ninh quoc gia, trat tu, an toan xa hoi, quyen va loi ich hop phap cua co
quan, to churc, ca nhan.

2. Bao v¢ an ninh dir liéu la viéc ap dung luc lugng, phuong tién va bién
phap theo quy dinh cua phap luat dé phong ngura, phat hién, ngan chan, xur ly nguy
co, hanh vi xam pham an ninh dir li¢u va khac phuc hau qua do hanh vi xdm pham
an ninh dir liéu gay ra.

3. Dir liéu thudc quyén tai phan cua Viét Nam la dir liéu dugc tao lap, thu
thap trén lanh tho Viét Nam hodc do co:quan, t6 chirc, ca nhan Viét Nam tao lap,
thu thap.
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4. Cht quyén dir liéu qudc gia 1a quyén tdi cao cia Nha nude Cong hoa xa
héi chu nghia Viét Nam ban hanh chinh sach, phap luat, quan ly, kiém soat va bao
ve¢ dir liéu thudc quyén tai phan ctia Viét Nam.

5. Rui ro an ninh dir li¢u la kha nang xay ra su ¢ an ninh dix liéu va thiét hai
co thé phat sinh tir su co do.

6. Su ¢b an ninh dit liéu 1a su viéc bat ngo xay ra xam pham an ninh dir liéu.

7 Cép do rui ro an ninh dir liéu 1a mrc phan loai rui ro an ninh dit liéu theo
quy dinh tai Dicu 8 cua Luat nay.

8. Hoat dong xtr ly dir liéu co nguy co cao la hoat dong xir Iy dir liéu ma do tinh
chat, muc dich, quy mo, mirc d¢ tich tu, lién két, suy dién cuia dir liéu hodc cong nghé
duoc str dung c6 kha nang truc tiép gay hau qua nghiém trong doi vdi an ninh dir liéu.

9. Dit liéu dan xuét 1a dir liéu méi dugc tao ra tir hoat dong phan tich, témg
hop, suy ludn, mé hinh hoa, huan luyén hoéc tinh chinh trén co s méot hodc nhiéu
dir liu khac, bao gom dic trung va tham so cua mo hinh dugce hinh thanh trong
qua trinh huan luyén, tinh chinh.

10. Pau doc dir liéu 1a hanh vi ¢ y chén, stra dbi, x6a hodc 1am sai léch di
liéu nham lam thay doi chirc nang, tao 16 hong an hoac lam sai léch két qua xir ly
cua hé thong thong tin, hé thong tri tué nhéan tao.

11. Dit liéu doc hai la dit liéu chira ma doc hodc dir lidu bi dau doc duoc sir
dung nham pha hoai, lam sai léch hoat dong cua hé thong thong tin, hé thong tri
tué nhan tao.

12. Ha tang dir liéu quéc gla trong yéu la trung tdm dir liéu, co s& dit lidu qudc
gia, nén tang va ha ting mang cap qubc gia luu trir, xir ly dit liéu Cép do 4 Cép do 5
ma khi bi xdm pham gy ton hai ddc biét nghiém trong dén an ninh quéc gia hodc
hoat dong cua linh vurc trong yéu, thugc danh muc do Thu tuéng Chinh phu ban hanh.

13. H¢ théng vat Iy - s6 la hé théng tich hop dif lidu, phdn mém, mang, cam
bién va thanh phan vat ly dé giam sat, diéu khién, tu dong hoa hodc thuc hién hanh
dong trong mai truong vat ly.

14. Dit li¢u diéu khién la dir lidu, 1énh, tham s, khoa mat ma, thong tin xac
thuc duge str dung dé giam sat, diéu khién, xac lap quyén diéu khién hodc lam thay
doi trang thai hoat dong ctia hé théng vét Iy - s0.

LS. Khéng gian méi gom khéng gian vii tru, khéng gian tam thap, khéng
gian ngam, khong gian bién va dai duong.

16. Nhat ky su kién an ninh 1a ban ghi thong tin k¥ thuat vé trang thai, ciu hinh,
hanh vi truy cap va su kién phat sinh trong qua trinh xtr ly dir liéu, bao gdm siéu di
liéu an ninh va chi béo tan cong, khong bao gém ni dung ctia dit liéu duge xir 1y.

17. Quyén truy cap dic quyén la quyén truy cép cho phép quan tri hé thong
thong tin, thay d6i cau hinh, phan quyén hoic thuc hién thao tac trich xuat, stra doi,
x6a dit liéu hang loat, lam thay déi hoat dong cua hé théng thong tin.
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18. Bén xir ly dir liéu la co quan, té chirc, ca nhan thuc hién viéc xtr ly dir
l[iéu thay mat chu quan dir li¢u, chu s& hitu dir [iéu hodc theo uy quyén, thoa thuan,
hop dong vai chu the do.

19. Co quan chuyén trach bao vé an ninh dir licu la don vi thudc luc lugng
chuyén trach bao vé an ninh mang tai B6 Cong an, Bo Qudc phong dugc giao
nhiém vu bao vé an ninh dir liéu.

21. Chudi cung tmg san pham, dich vu dit liéu 1a tdp hop t6 chic, ¢4 nhan cung
ce"ip san pham phan mém, ha tang luu trir, giai phap xu ly dir liéu va dich vu k¥ thuat
c6 két ndi, tiép can hodc tham gia vao qua trinh xir ly dir liéu ctia chi quan dir liéu.

Piéu 3. Ap dung phap luét vé an ninh dir liéu

1. Truong hop luat khac ¢é quy dinh khac véi Luat nay vé bién phéap quan ly,
bién phap k¥ thuat va tha tuc bao dam an ninh cua dir liéu thi ap dung quy dinh cta
Luat nay, tru truong hop quy dinh tai khoan 2 Diéu nay.

2. Viéc ap dung phap luat déi véi ndi dung giao thoa duoc thuc hién nhu sau:

a) Nguyén tic, diéu kién xtr Iy dir liéu ca nhan, quyén cta chu thé dir liéu ca
nhan, trach nhiém cua bén kiém soat, bén xu ly dir liéu ca nhan thuc hién theo
phap luat vé bao vé dir liéu ca nhén; bién phéap bao dam an ninh doi véi dir liéu ca
nhan theo cap do rui ro thuc hién theo Luat nay;

b) Bao v¢é an ninh mang ddi véi hé thé)ng thong tin thuc hién theo phap luat
veé an ninh mang; bao v¢ an ninh doi vai dir liéu luu trir, xu ly trén hé thong thong
tin thuc hién theo Luat nay;

¢) Hoat dong xay dung, quan tri, khai thac, chia sé va phan loai dir ligu theo
tinh chat quan trong thuc hién theo phéap luat vé dir liéu; cong tac bao vé va quan
tri an ninh dir liéu thuc hién theo quy dinh cua Luat nay;

d) Bao vé bi mat nha nudc thuc hién theo phap luat vé bao vé bi mat nha
nuéc; viée sir dung mat ma dé bao vé dir liéu bi mat nha nude thuc hién theo quy
dinh ctia Luat Co yéu va quy dinh ctia Luat nay; truong hop Luat Co yéu va Luat
nay cung quy dinh vé mot van dé thi thuc hién theo quy dinh cua Luat nay;

d) Quan ly rui ro, thir nghiém c6 kiém soat, gin nhin, giam sat cta con
nguoi doi voi hé thong tri tué nhan tao; ing dung cong nghé so, giao dich dién tur,
Iwu trit thuc hién theo phap ludt vé tri tué nhéan tao, cong nghiép cong nghé so,
chuyén doi so, giao dich dién tur va luu trir; bao dam an ninh doi véi dir liéu dugce
tao lap, luu trit, xtr ly trong cac hoat dong do thuc hién theo Luat nay;

e) Truong hop tap dir liéu dugc chia sé, cung cép, giao dich hodc chuyén
nhuong c¢6 dong thoi dir liéu ca nhan va dir li¢u khéc thi ting phan dir liéu thuc
hién theo quy dinh tuong (g tai diém a va dieém c khoan nay; bién phap bao dam
an ninh doi voi tap dir liéu dugc ap dung theo cap do rui ro cao nhat cua dir liéu
trong tap dir li¢u.
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3. Truong hop Luat nay va luat khac cung quy dinh thu tuc hanh chinh, danh
gia, tham dinh, kiém tra, chirng nhan hodc ché dé bao cao doi vdi cung mot doi
tuong, cung mdt noi dung thi thuc hién nhu sau:

a) Co quan, to chire, ca nhan lap mot bo hé so, thuc hién mdt thu tuc thong
qua mot dau moi tiép nhan; két qua giai quyét dugce su dung chung cho cac co
quan c6 tham quyén;

b) Két qua danh gia, tham dinh, kiém tra, kiém todn, chimg nhan da duoc
thuc hién hop phap theo ludt khac va con hiéu luc thi dugc cong nhan doi vai noi
dung tuong tng theo Ludt nay; co quan nha nudc khong yéu cau thuc hién lai;

¢) Béo cdo su c¢b da guri qua hé théng dién tir thong nhat quy dinh tai khoan 4
Piéu 26 cua Luat nay duoc coi la da thuc hién nghia vu bao cao, thong bao cho Bo
Cong an doi vai cung su co theo phap luat vé an ninh mang va phap luat vé bao vé
dr liéu ca nhan; h¢ thong dién tir thong nhat chuyén théng tin bao cao su co dén co
quan quan ly nganh, linh vuc c6 lién quan, co quan quan ly nganh, linh vuc khong
yéu cau bao cao lai cung ndi dung;

d) Poi v6i su ¢o an ninh dir liéu lién quan dén bi mét nha nudc, co quan tiép
nhan chuyén thong tin cho co quan quan ly bi mat nha nudc cé lién quan theo quy
dinh cua Chinh phu;

d) Co quan cé tham quyén tu khai thac ho so, két qua di c6 trén hé thong
dién tir thong nhat va co so dir liéu co lién quan; khong yéu cau co quan, to chirc,
ca nhan nop lai hodc chimg minh viéc da hoan thanh nghia vu da dugc co quan co
tham quyén khac xac nhan.

4. Truong hop didu udc qubc té ma nuée Cong hoa xa hdi chu nghia Viét
Nam 1a thanh vién c6 quy dinh khac v6i quy dinh cua Luat nay thi ap dung quy
dinh cua diéu udc qudc té do.

5. Truong hop chu so hiru dir liéu truc tiép quan ly, van hanh, khai thac dir
liéu hodac khong giao chu quan dir liéu thi chu so hiru dir liéu thue hién nghia vu
cua chu quan dir liéu theo quy dinh cua Luat nay.

6. Phan noi dung dir liéu co trong nhat ky su kién an ninh dugc bao vé theo
ché do phap ly ap dung doi vai dir liéu tuong ing.

Diéu 4. Nguyén tic bao vé an ninh dir liéu

1. Tuan tha Hién phap va phap lut; bao vé chu quyén dir lidu quoc gia, an ninh
quéc gia, lgi ich cong cong, quyén va loi ich hop phép ciia co quan, td chire, ca nhan.

2. Bao vé an ninh dit liéu 14 yéu cau xuyén sudt trong chuyen doi s6 quoc gia;
gan v6i bao dam luu thong dir liéu hop phap, phuc vu phat trién Chinh phu sd, kinh
té so, xa hdi so va hoi nhap quéc té.

3. Quan ly theo cap do rui ro; bién phap bao vé tuong ximg vai cap do rii ro va
mirc do i ro thue té, khong vuot qua yéu cau toi thiéu theo cap do rui ro do Chinh
phu quy dinh, khong can trd hoat dong hop phap cua co quan, to chirc, ca nhan.
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4. Bao v¢ an ninh dir li¢u dugc thuc hién chu dong tir khau thiét ké va xuyén
suot vong doi dir liéu.
5. Chu quan dir liéu tu xac dinh cap do rui ro, tu ap dung bién phap bao Veé va

chiu trach nhlem trudc phap luat. Co quan nha nudc thuc hién hau kiém la chi yéu; chi
thuc hién tién kiém déi véi dir liéu, hé thdng cé rui ro cao theo quy dinh cua Luat nay.

6. Mot dbi twong, mot ndi dung rui ro chi danh gia, thim dinh, kiém tra mot
lan; ké thira, cong nhan ket qua da thuc hién hop phap theo luat khac va theo tiéu
chuén, chung nhan quéc té tuong ducmg theo quy dinh cta Luat nay; chi yéu cau
danh gia, thAm dinh lai khi c6 thay déi lam phat sinh hodc gia tang rui ro an ninh dir
liéu, trir kiém toan dinh ky quy dinh tai khoan 4 va khoan 5 Piéu 10 ctia Luat nay.

7. Bao dam déng bg, lién thong gitta bao vé an ninh dir liéu voi bao vé an
ninh mang, bao vé dir liéu ca nhan va bao vé bi mat nha nudec.

8. Khong phan biét doi xir gitra t6 chirc, ¢4 nhan trong nude va nudce ngoai
trong ap dung bién phap bao vé an ninh dir li¢u, trir truong hop ludt quy dinh khic
vi ly do quoc phong, an ninh quoc gia.

9. Chu quyén dir liéu quéc gia khéng 1am phat sinh quyén s& hiru cua Nha
nude doi vaoi dir liéu khong thudc s¢ hiru nha nude, khong lam thay ddi quyén cua
chu thé dir lidu va quyén, loi ich hop phap khéc cuia co quan, to chirc, ca nhan, trir
truong hop luat c6 quy dinh khac.

Piéu 5. Chinh sich ciia Nha nuée va hgp tic qudc té vé an ninh di lidu

1. Nha nuéc ¢6 trach nhiém hoan thién dong bd thé ché va to chie thuc hién
cac muc tiéu, nhiém vu vé an ninh dir liéu trong Chién lugc bao vé an ninh mang, an
ninh dir liéu va céc chién luge quc gia co lién quan; bao vé chu quyén dir liéu qudc
gia, an ninh quéc gia, an ninh con ngudi, hoat déng ctia Nha nudc va dich vu thiét yéu.

2. Nha nudce c6 chinh sich uu tién phat trién dién toan ddam may chu quyén,
ha tang dir liéu va trung tdm dir liéu an toan, xanh, tiét kiém nang luong, co6 kha
nang chong chiu, phuc hdi; ¢6 chinh sach khuyén khich phat trién Viét Nam thanh
dia diém luu trit, xtr Iy dit lidu qudc té an toan, tin cdy trén co s& bao dam chu
quyén dir liéu, ning luc kiém soat va quan tri rui ro.

3. Nha nudc ap dung chinh sach ho trg, wu dai theo phap luét vé dau tu, thué,
khoa hoc, cong nghé va dbi méi sang tao ddi voi nghién ciru, phét trién, chuyén
giao cong nghé¢ bao v¢ an ninh dir li¢u, mat ma an ninh, mat ma khang luong tu,
mat ma lugng tur, cdng nghé ting cudng quyén riéng tu, cong nghé 16i va trung tim
dir liéu xanh. Trung tam dir liéu xanh 1a trung tam dir li¢u da cong b6 hop quy theo
quy chuan k¥ thut quéc gia vé hiéu qua st dung nang luong, Chinh phu quy dinh
19 trinh hd trg trung tim dit liéu dang hoat dong chuyén doi.

4. Chi phi dau tu, tai tro hop phép cho bao vé an ninh di licu, nghién ciru
phat trién cong nghé mat ma, mat ma khang luong tir, trung tim dir liéu xanh duoc
tinh vao chi phi dugc trir khi xac dinh thu nhap chiu thué theo quy dinh cua phap
luat vé thué thu nhap doanh nghiép.
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5. Co quan nha nudce c¢6 trach nhiém nang cao nang luc tu chu, kha nang
kiém chimg, thay thé cong nghé va nha cung cip; danh gia va cé phuong an giam
murc d§ phu thudc chién luge ddi voi dir liéu, cong nghé, dién toan dam may, tin
hiéu dinh vi, ddn duong, dong bo thoi gian, ha ting truyén dan va ngudn luc nam
ngoai kha nang kiém soat.

6. Nha nuéc c6 trach nhiém phat trién nguon nhan luc chat lugng cao; hd
tro doanh nghiép nho va vura, doanh nghiép khoi nghiép sang tao nang cao nang
luc bao vé an ninh dir liéu biang coéng cu tu danh gia, hudng dan, dao tao va dich
vu dung chung.

7. Nha nude c6 trach nhiém phat trién hé sinh thai va cong nghiép an ninh dit
liéu tu chu, tin cdy, hién dai, hoi nhap; khuyén khich hop tac cong - tu, dat hang, thir
nghiém, kiém dinh, cdng nhan, mua sdm va trién khai san phém, dich vu trén co s&
tiéu chuan mé, kha ning kiém chimg, canh tranh binh ding va kha niang thay thé. Co
quan c6 tham quyén wu tién hinh thanh nang luc nghién cuu, phong thir nghiém,
doanh nghiép cong nghé nong cot va san pham ludng dung trong mrorc khong dugc
ap dung bién phap tao vi tri déc quyén cho mét san phdm, nha cung cip.

8. Giai phap, cong nghe bao vé an ninh dir lleu va mé hinh xtr ly, chuyén dir liéu
méi dugc thir nghiém c6 kiém soat theo phép ludt vé khoa hoc, cong nghe va doi méi
sang tao. Trong pham vi, thoi han thir nghiém, to chirc tham gia duoc mién, giam mot
phan nghia vu theo Luét nay theo quy dinh ctia Chinh phu; khéng mién, giam nghia vu
doi voi dir ligu Cap do 5, dir li¢u chira bi mat nha nude va nghia vu bao cdo su co. Bo
Cong an tham gia danh gia ni dung an ninh dir liéu trong qua trinh thir nghiém.

9. Hop tac quéc té vé an ninh dir liéu duoc thuc hién trén nguyén tic ton
trong doc lap, cht quyén, binh déng, cling c6 lgi; tuan thu phap luat Viét Nam va
diéu ude quic te ma nudc Cong hoa xa hdi chu nghia Viét Nam la thanh vién. Noi
dung hop tac gdm phong ngira, phat hién, canh béo, ing phé su ¢d; dau tranh voi
hanh vi xam pham an ninh dir li¢u; nghién ctru, dao tao; tiéu chuan, danh gia su
phu hop; mét ma; an ninh chudi cung (mg, an ninh dit liéu trong cac khéng gian
mai va chuyén, xur ly dir liéu xuyén bién gi¢i an toan, tin cy.

10. B Cong an chu tri, phdi hop véi B Ngoai giao, Bd Quéc phong va co
quan ¢6 lién quan thuc hién hgp tac quoc té ve an ninh dir liéu theo tham quyén.

Diéu 6. Cac hanh vi bi nghiém cim

1. Chiém doat, mua bén, trao doi, thu thap, truy cép, trich xuét, lam 19, lam
mat, lam sai 1éch, phd huy dir liéu trai phép; can tro trai phép viée truy cap, xur ly
dir liéu hop phap.

2. bau doc dir liéu; loi dung dir liéu, thuat toan va hé théng tri tué nhan tao
deé t6 chtrc cac chién dich thao tung thong tin, xam pham an ninh quoc gia, trat tu,
an toan xa hoi.

3. Loi dung hoat dong bao vé an ninh dir liéu dé truy cap, thu thap, khai thac,
su dung dir liéu trai phap luat hodc dé truc loi.
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4. Che giau su cd an ninh dir lidu hodc khong béo céo, thong bao trong
trurong hop Ludt nay hodc phap luat c6 lién quan quy dinh phai bao cao, thong bdo.

5. Tiét 16, chuyén giao trai.phap luit khoa mét ma, thong tin xac thuc hoac
tham so an ninh lam suy giam an ninh dir li¢u.

6. Cod y cung cép thong tin sai sy that, che giéu rui ro da phat hién, chia tach
dir liéu, x4c dinh khong dung quy mé tich tu, lién két, suy dién hodc ¢6 y xac dinh
dir ligu ¢ cap do thap hon muc phai xac dinh theo quy dinh cua Luat nay nham
tranh ap dung yéu cau bao v¢ tuong ung.

7. Cung cap hodc cho phép tiép can dir lidu tir Cap do 3 tré 1én theo yéu cau
cua co quan, toa an nudc ngoai hoac t6 chirc nude ngoai thuc hién yéu cau do khi
khong c6 céan cr quy dinh tai khoan 1 Diéu 20 cua Luat nay.

8. San xuat, kinh doanh, cung cdp, sir dung cong cu, phan mém, thiét bi c6
chira ma dgc, tinh nang an, cong hau nham thu thép, trich xuat, pha hoai dir liéu
trai phap luat.

9. Str dung trai phap luat dir liéu chira bi mét nha nude, dir lidu cbt 161 dé
huan luyén mo hinh tri tu¢ nhan tao hodc chuyén giao cho bén thir ba.

10. Gia mao san pham mat ma an ninh; kinh doanh ‘sén phém, dich vu mé}t
ma an ninh khong thudc Daph muyc quy dinh tai khoan 3 Diéu 16 cua Luat nay; tié:c
16 trai phép ludt thong tin vé san pham, giai phap mat ma an ninh hoéc thong tin vé
co quan, to chire, ca nhan sir dung mat ma an ninh.

11. Can tr trdi phap luat hoat dong clia co quan, ngudi ¢6 tham quyén.

Diéu 7. Bién phap bio vé an ninh dir liéu

1. Bién phap bao vé an ninh dit liéu bao gom:

fl) Bién phéap quan 1y: xac dinh cap do ru1 ro, danh gia tac dong, giam sat tuan
thu, kiém toan, tham dinh, thanh tra, kiém tra, bo tri nhan su phu trach an ninh dir liéu;

tz) Bién phap k¥ thuat: ma hoa dir liéu, quan ly truy cdp, dinh danh, sao luu,
phuc héi dir liéu, tiéu huy dir liéu an toan, kiém thir an ninh dir liéu;

c¢) Bao v¢ an ninh vat ly dbi voi thiét bi, ha tfing luu trir, xu ly dir liu;

d) Banh gia su pht hgp, chimg nhan theo tiéu chuan, quy chuan ky thuat vé
an ninh dir liéu;

d) Ung pho, khéc phuc sur ¢6 an ninh dit lidu;

e) Dao tao, tuyén truyén, dién tap bao vé an ninh dir liéu;

g) Ngan chén, v6 hiéu hoa dir liéu doc hai, yéu cau xoa bo dir liéu, loai bo dix
liéu doc hai;

h) Xir ly vi pham phap luat vé an ninh dix liéu.

2. Chu quan dir liéu ap dung bién phap bao v¢é an ninh dir liéu tuong xing
véi cap do rui ro theo quy dinh cua Luat nay. Viéc tham dinh, thanh tra, kiém tra,
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ngan chdn, vo hiéu hoa dir liéu doc hai va xir ly vi pham do co quan, ngudi co
tham quyén thuc hién theo quy dinh ctia Luat nay va phap luét ¢6 lién quan.

3. Chinh phu quy dinh chi tiét Didu nay.

Chuong 11
BAO VE AN NINH DU LIEU THEO CAP PQ RUI RO
VA VONG POI1 DU LIEU

Dic¢u 8. Cap d§ riii ro an ninh dir liéu

l. Cép d6 rui ro an ninh dir liéu dugc xac dinh dua trén kha ning xay ra su
¢6 va mire do thiét hai doi véi quoc phong, an ninh quoc gia, trat tu, an toan xa hoi,
quyén va loi ich hop phap cua co quan, to chirc, ca nhan, bao gom 05 cap do tir
thap dén cao nhu sau:

a) CAp do 1: kha nang xay ra va hau qua & mire thap, it gdy ton hai dén quyén,
loi ich hop phép cua to chirc, ca nhan; khéng xam hai an ninh quoc gia, trat tu, an toan
xa hoi; bao gom dir li¢u cong khai, dir liéu mo theo quy dinh cua phap luit;

b) Céap do 2: kha nang xay ra va hau qua & muc trung binh, gy ton hai
nghiém trong dén quyen loi ich hgp phap cta t6 chirc, ca nhan hodc de doa trat tu,
an toan xa hoi; bao gom d liéu luu hanh néi bg, dir liéu kinh doanh va dir liéu ca
nhan khong thudc diém c khoan nay;

¢) Cap do 3: kha ning xdy ra va hiu qua & muc cao, giy ton hai rat nghiém
trong dén quyén, loi ich hop phép cua t6 chirc, ca nhan, gay ton hai dén trat tu, an toan
xa hoi va de doa phuong hai an ninh quéc gia; bao gom dir liéu quan trong khéong
thudc dir liéu cot 161, dir liéu cot 16i quy dinh tai khoan 3 Piéu nay va dir liéu ca nhan
nhay cam dugc xur ly dat ngudng quy mo 16n theo quy dinh ctia Chinh phu;

d) Cap d6 4: kha nang xdy ra va hau qua & mic rat cao, gdy ton hai dic biét
nghiém trong dén quyén, lgi ich hop phap cuia té chirc, ca nhan, gdy ton hai nghiém
trong trat tu, an toan xa hdi va gy phuong hai an ninh quéc gia; bao gom dir liéu cdt 151,
trir dit liéu thude diém d khoan nay va dit liéu cdt 16i quy dinh tai khoan 3 Diéu nay;

d) Cép dd 5: hdu qua & muc dic biét nghiém trong, truc tiép xam pham an
ninh qudc gia; bao gém dir liéu cbt 13i thude linh vuc qudc phong, an ninh va dir
liéu c6t 161 vé van hanh, diéu khién cong trinh quan trong dic biét lién quan dén an
ninh quoc gia theo tiéu chi do Chinh phu quy dinh.

2. Cép do rii ro an ninh dir liéu khong thay thé viéc phan loai dir liéu theo
phap ludt vé dit li¢u; khong lam thay d6i quyén s hitu, quyén quan 1y, quyén khai
thac, su dung dir liéu.

3. Dit li¢u duoc x4c dinh 1a dit lidu ot 16i chi do dat ngudng vé sé luong chu
thé dix liéu hodc khoi lugng dir liéu thi duge xac dinh 1a Cap do 3, trir dir liéu thude
linh vuc quoc phong, an ninh, co yéu, dbi ngoai; dir liéu trong co s¢ dit lidu quoc
gia, co s¢ dir liéu cua co quan nha nudce; dit liéu sinh tric hoc, dir liéu di truyén; dir
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liéu van hanh ha téng dir liéu quéc gia trong yéu. Khi ¢6 can ¢l viéc xam pham tap
dir liéu do truc tiép de doa an ninh qudc gia, co quan chuyén trach bao vé an ninh
dit liéu thyuc hién theo quy dinh tai khoan 9 Diéu nay.

4. Ho so dé xut cap do an toan hé thong thong tin da dugc phé duyét theo
phap luat vé an ninh mang dugc s dung dé xac dinh cép do rui ro an ninh dir liéu
ddi véi noi dung tuong tmg; chui quan dir liéu chi bd sung ndi dung chua co.

5. Chti quan dir li¢u danh gia lai cap d6 khi thay déi quy mé, muc dich, cong
nghé xur ly, bén thir ba tham gia xur ly, khi tich tu, lién két, suy dién dir liéu lam di
liéu dap tng tiéu chi cua cap do khac hodc trude khi thuc hién hoat dong xur ly dir
liéu co6 nguy co cao; truong hop dir liéu thudc Cép do 3 tro lén thi thuc hién danh
gid tac dong theo quy dinh tai khoan 4 Piéu 10 cta Luét nay; hoan thanh viéc ap
dung bién phép bao vé theo cip dé méi trong thdi han do Chinh phu quy dinh. Hé
thong chuyén 1én Cép do 4, Cap do 5 phai duge thim dinh theo quy dinh tai khoan
6 Piéu 11 cua Luét nay.

6. Dir liéu dap tng tiéu chi dit lidéu quan trong, dir liéu ¢t 16i nhung chua co
tén trong danh muc thi chu quan di liéu kién nghi co quan c6 thim quyén cip nhat
danh muyc va dp dung bién phéap bao vé tuong tmg trong thoi gian ché cap nhat.

7. Bo Cong an chu tri, phbi hop véi Bé Quédc phong va bd quan ly nganh,
linh vyc ra so4t dinh ky tiéu chi x4c dinh cip do; kién nghi co quan ¢6 thim quyén
stra doi tiéu chi, cap nhat danh muc dit liéu quan trong, dit liéu ¢t 15i.

8. Co quan chuyén trach bao vé an ninh dir liéu cong b cong cu tu xdc dinh
cap do va huéng dan chu quan dir liéu khi c6 dé nghi. Chu quan dit liéu thuc hién
theo vin ban huéng din khong bi xtr Iy vi pham do xéc dinh sai cap dé ddi véi noi
dung da dugc huéng dan.

9. Khi ¢6 can cur xéc dinh dit liéu duge xac dinh cap do thip hon muc phai
xac dinh, co quan chuyén trach bao vé an ninh dir liéu yéu cau bang vin ban chu
quan dir liéu xéac dinh lai; hét thoi han ghi trong van ban ma chu quan dir liéu khong
thuc hién thi co quan chuyén tréch bao vé an ninh dir liéu quyét dinh cip do. Chu
quan dit liéu c6 quyén giai trinh, khiéu nai, khai kién theo quy dinh cta phép luét.

10. Dir li¢u chtra bi mat nha nudc duge xac dinh do mat va bao vé theo phap
luat vé bao vé bi mat nha nudc. Hé thong thong tin luu trit, xir ly dit lidu chira bi
mat nha nude do Mat, T6i mat, Tuyét mét phai dap tmg yéu cau bao vé khong thap
hon yéu cau téi thiéu déi véi dir lidu Cap do 3, Cdp do 4 va Cép do 5 tuong tng
v6i dd mat cao nhét cia dir liéu ma hé thdng luu trit, xur ly; truong hop Luat nay va
phap luat vé bao vé bi mat nha nude cé yéu cau khac nhau vé cung mot ndi dung
thi 4p dung yéu cau cao hon.

11. Viéc cung cap, chuyén giao dir liéu chira bi mat nha nuéc cho co quan,
t6 chirc, ca nhan trong nudc va nudce ngoai, ké ca theo yéu cau quy dinh tai Diéu
20 cua Luat nay, thuc hién theo phap luat vé bao vé bi mat nha nudc. Quy dinh tai
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cac khoan 5, 6, 7, 8 va 9 Piéu nay, diém b khoan 7 Pidu 10, Diéu 19, khoan 1 va
khoan 2 Piéu 20 ctia Luat nay khong ap dung déi véi dit liéu chira bi mat nha nudc.

12. Chinh pht quy dinh chi tiét tiéu chi, phuong phép xac dinh cap do rii ro
an ninh di liéu; ngudng quy md 16n; tiéu chi xac dinh dir liéu cot 16i thude Cap do 5
va dir lidu cot 161 quy dinh tai khoan 3 Diéu nay; bang tuong tmg giita cap do rui ro
an ninh dir liéu va cap do an toan hé thong thong tin; thoi han ép dung bién phap bao
vé theo cap do mdi, chu ky ra soat tiéu chi, thoi han tra 10i kién nghi cap nhat danh
muc va trinh ty xac dinh lai cdp do quy dinh tai cac khoan 5, 6, 7, 8 va 9 Diéu nay.

Dicu 9. Bio vé an ninh dir liéu theo vong doi dir liéu

I. Dt liéu duge bao vé an ninh trong suét vong doi, tir khau thiét ké, tao lap,
thu thap, luu trit, xir ly, truyén dua, chia sé, giao dich, sao luu, khoi phuc cho dén
khi tiéu huy, bao dam tuong thich véi cap do rii ro cua dir liéu.

2. Chu quan dir liéu tir Cép do 3 trg 1én co6 trach nhiém tuan tha cac nguyén
tac bao v¢ an ninh trong tirng khau vong doi dir liéu nhu sau:

a) Tich hop giai phdp bao vé an ninh ngay tir khau thiét ké hé thong; hé
théng xir ly dir liéu Cap do 4, Cép do 5 phai dugc tham dinh theo quy dinh tai Diéu
11 cua Luat nay;

b) Kiém tra ngudn gdc va tinh nguyén ven cua dir liéu tiép nhén tir bén ngoai,
ngan chin viéc tich hop dit liéu khong rd nguén gde hodc ¢é dau hiéu xam nhép;

¢) Ap dung tiéu chuan, quy chuan k¥ thuat ma hoa va kiém sodt truy cap trong
Iuu trir, xir ly, truyén dua va chia sé dir liéu; khong giao dich dir liéu Cap do 5;

d) Thuc hién sao luu dir liéu tach biét véi hé théng van hanh, bao dam ban sao
Iuu khong bi x6a, ma héa dong thoi khi hé thong van hanh bi xam pham; bao dam
tinh nguyén ven, kha nang khéi phuc va tuan tha phap luat vé giao dich dién tir;

d) Tiéu huy dit liéu bao dam dir liéu khong thé khoi phuc va ghi nhat ky su
kién an ninh.

3. Chi quan dir liéu Cap do 1, Cap do 2 tu quyét dinh phuong an bao vé phu
hop vai yéu cau quan tri cua minh.

4. Viéc str dung dir ligu tir Cap d6 3 trd 1én cho muc dich nghién ctru, hudn
luyén tri tué¢ nhan tao, xur ly dﬁ’ liéu din xuat hodc diéu khién hé théng vat 1y - so
phai tuan tha céc gi6i han vé pham vi, muc dich, ap dung co che khu nhan dang
hodc dir liéu tong hop, dong thoi duy tri kha ning truy xuét nguon goc va lich st
thay doi cua dit liéu. Truong hop dir liéu di khir nhan dang, dir liéu tong hop khong
dap mg muc dich str dung, t6 chirc, ca nhan dugc su dung dir li¢u thuc khi c6 can
ctr phap ly, gi¢i han muc dich, pham vi, thoi han s dung, ap dung bién phap bao vé
theo cap do rui ro cua dir li¢u va tiéu hay dir li¢u khi két thuc mue dich sir dung.

5. Chu quan dir liéu tir Cap do 3 trd 1én chi cap quyén truy cap dic quyén &
murc toi thiéu can thiét, ghi nhan day du nhat ky thao tac va thu hoi quyén ngay khi
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thay doi nhiém vu hodc cham dirt quan hé cong tac; luu gilr nhat ky su kién an ninh,
bao dam tinh nguyén ven, khong bi sura doi, xoa trai phép.

6. Chii quan dir liéu Cap do 4, Cap do 5 danh gia mirc do tin cdy cta nhén su
trude khi cap quyén truy cap dic quyén; doi véi dir liéu Cap do 5, ap dung tiéu chi,
chu ky danh gid nghiém ngat hon va co ché nhiéu nguoi ¢6 tham quyén cling xac
nhan ddi vdi thao tac trong yéu. Nhan su tiép can dir lidu chira bi mat nha nudce
thuc hién theo phap luat vé bao vé bi mat nha nudc.

7. Chu quan dir liéu Cap do 4, Cap do 5 va ha tang dir liéu qudc gia trong
yéu phai xdy dung phuong an van hanh du phong, phuong an tng pho khi dat gay
két ndi hodc gian doan nha cung cap; duy tri ban sao luu dugce céch ly dé khong thé
bi stra doi, x6a hodc ma hoa tir hé théng dang van hanh va dinh ky kiém tra kha
nang khoi phuc; danh gia mac dé phu thude chién lugce vé dir liéu trong ky kiém
toan an ninh dir liéu. Phuong an van hanh du phong, phuong an ky thuat quy dinh
tai khoan 10 Piéu 23 ctia Luét nay va phuong an (mg phé su ¢ theo phap luat vé
an ninh mang dugc xdy dung thanh mot phuong an.

8. Truong hop t6 chirc, doanh nghiép cham dirt hoat dong, giai thé hodc pha
san, viéc xu ly dir liéu dugc thuc hién nhu sau:

a) Dir liéu dugc ban giao cho chu thé ké thira hop phap theo quy dinh cua
phap luat;

b) Trudong hop khong c6 chu thé ké thira, dir liéu ¢dt 13, dir liéu phat sinh tir
viéc thuc hién nhiém vu do Nha nudc giao dugce chuyén giao cho co quan nha
nuéc ¢ tham quyén; dir liéu ca nhan duge xir ly theo quy dinh cua phap luét vé
bao v¢ dir liéu ca nhan; dir liéu khac duogc tiéu huy hoac xtr ly theo quy dinh cua
phap luat vé doanh nghiép, phap luat vé pha san;

¢) Viéc ban giao, chuyén giao, tiéu huy dir liéu tir Cap d6 3 trd 1én phai dugc
lap bién ban;

d) Nguoi dai dién theo phap luat, quan tai vién, doanh nghiép quan ly, thanh
ly tai san hodc nguoi duge giao quan ly, thanh 1y tai san chiu trach nhiém t6 chirc
thuc hién quy dinh tai khoan nay.

9. Chinh phu quy dinh chi tiét Diéu nay.

Pi¢u 10. Panh gia tac dong, kiém toan va chirng nhin an ninh dir liéu

1. Chti quan dit liéu Cap do 1 khong phai 1ap ho so, thuce hién thu tuc hanh
chinh vé an ninh dir liéu theo quy dinh ctia Luat nay, trir nghia vu img phd, bao cdo
su o quy dinh tai khoan 5 va khoan 6 Diéu 22 ctia Luét nay.

2. Chu quan dir liéu Cap do 2 xay dung phuong én bao vé an ninh dit liéu
theo mau rat gon do Bo Cong an cong bd; phuong an duge thé hién trong quy ché,
ho so béo vé dir liéu cd nhan hodc hd so bao dam an toan hé thong thong tin da co
va dugc luu gitr dé phuc vu thanh tra, kiém tra.
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3. Ho kinh doanh, doanh nghiép siéu nho, doanh nghiép nho, doanh nghiép
khoi nghiép sdng tao khong phai 1ap phuong dn quy dinh tai khoan 2 Piéu nay; ap
dung bién phdp bdo vé co ban theo hudng dan do B Cong an cong bd.

4. Chu quan dir li¢u tur Cép do 3 trd [én b trach nhiém thiét lap danh muc dir
ligu tir Cap do 3 tré lén thuge pham vi quan ly, thuc hién danh gia tac dong an ninh
dit lidu va to chiic kiém toan an ninh dir liéu dinh ky theo cip dé rui ro; két qua
danh gia va kiém todn phai duoc luu giit hodc tich hop vao hd so thim dinh theo
quy dinh cua phap luat.

5. Kiém toan ddi vai dir liéu Cap do 4, Cap do 5 bao gdm kiém thir xam
nhap. Chu quan dir liéu Cap do 4, Cap do 5 giri béo cdo két qua kiém todn qua hé
thdng dién tir thong nhat quy dinh tai khoan 4 Didu 26 cua Luét nay.

6. Hoat dong kiém toan an ninh di¥ liéu duoc thuc hién boi chinh chu quan
dir liéu, to chirc dc lap hodc t6 chirc cung cip dich vu danh gia an ninh mang du
dicu kién theo quy dinh cua phap luat; hoat dong kiém toan nay khong thay thé cho
hoat dong thanh tra, kiém tra ctia co quan nha nudc ¢ tham quyén.

7. Viéc danh gia tac dong va chung nhan an ninh dir liéu dugc thuc hién theo
nguyén tic tich hop va cong nhan 1an nhau:

a) Ho so danh gia tic dong an ninh dir liéu duoc tich hop chung véi hd so béo
ve dit liéu ca nhan, ho so an ninh mang hoac ho so danh gia rii ro tri tué nhan tao;

b) Cac chimg nhan hgp phép theo tiéu chuan qubc té hodc qudc gia thude
danh muc do co quan cé tham quyén cong bd duoc sir dung dé thay thé cac noi
dung dénh gi4, kiém toan tuong (mg; chi quan dit liéu chi phai b6 sung nhimg noi
dung ma chimg nhan chua bao quat hét.

8. San pham, dich vu chuyén dung bao v¢ an ninh dir liéu sir dung cho hé
théng Cap do 4, Cap do 5 phai dap ung quy chuan ky thuat quoc gia, dugc xem xét
tich hop trong ho so tham dinh chung, khong thiét 1ap thu tuc chimg nhan hoic
kiém dinh doc lap theo Luat nay.

9. Chinh phu quy dinh chi tiét ndi dung, hd so danh gid tac dong, ché do
kiém toan dinh ky, dot xuat theo tung cép dd rui ro, chu ky kiém thir xam nhap,
thoi han giri bao céo két qua kiém toan va tiéu chi cong nhan cac tiéu chuén, ching
nhan quy dinh tai Diéu nay.

Di¢u 11. Tham dinh an ninh dir liéu

1. Ho so thiét ké hé thong thong tin dé luu trix, xir ly dir liéu Cdp do 4, Cép
do 5 phai dugc tham dinh an ninh dit liéu trudc khi trién khai xay dung hé thong.
Cap do dugc xac dinh theo dir liéu ma hé thong du kién luu trir, xur ly néu trong ho
so thiét ké. Hé thf)ng chi dugc dua vao van hanh chinh thic sau khi ¢é vian ban két
qua tham dinh dat yéu cau.

2. Tham quyén tham dinh dugc quy dinh nhu sau:
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a) Bo Cong an chu tri, phdi hop véi Bo Québc phong, Ban Co yéu Chinh phu
tham dinh vé an ninh dir liéu ddi véi hé thong xur ly dir liéu Cfip do 5, trir truong
hop quy dinh tai diém ¢ khoan nay;

b) Bo Cong an tham dinh vé an ninh dir li¢u dbi v6i hé thong xir 1y dir liéu
Cap do 4, tru truong hop quy dinh tai diém ¢ khoan nay;

¢) Bo Quéc phong tham dinh an ninh di liéu d6i véi hé théng thong tin quan su;
Ban Co yéu Chinh phii tham dinh an ninh dir liéu di voi hé théng thong tin co yéu.

3. Chu quan hé thong thong tin xir ly dir liéu Cap do 3 tu danh gid, dp dung
bién phéap bao v¢ va luu gilr ho so theo quy dinh tai khoan 4 Diéu 10 cua Luat nay,
khong phai thong bao.

4. Tham dinh an ninh dir liéu dugc thuc hién mét 1an, dong thoi véi thdm
dinh an ninh mang trong mot bo ho so, mot quy trinh theo phap luit vé an ninh
mang; co quan tham dinh ban hanh mgt van ban két qua chung; thoi han tham dinh
an ninh dir liéu khong vuot qua thoi han tham dinh an ninh mang doi véi cing hé
thong. Ho so danh gia tac dong quy dinh tai khoan 4 Dieu 10, viéc danh gia su phu
hop cua san pham, dich vu quy dinh tai khoan 8 Diéu 10 va viée chuyén dit liéu ra
nudc ngoai theo thiét ké cua hé thong dugce xem xét trong cung ho so tham dinh.

5. Truéc khi dua hé thong vao van hanh chinh thire, chii quan hé thong
thong tin kiém thir an ninh dir liéu theo thiét ké da dugc tham dinh va luu gitr két
qua dé xuat trinh khi thanh tra, kiém tra.

6. Hé thong dang van hanh phai duoc thim dinh trong cac truong hop sau
day: dit liéu dugc xac dinh lai 1én Cép do 4, Cap do 5; nang cip, thay ddi trong yéu
lam thay d6i noi luu tri¥, xir ly, nha cung cép ha ting, co ché quan ly khoa mat ma
hodc quyén truy cép tir bén ngoai déi véi dir liéu Cép do 4, Cap d6 5. Pbi v6i thay
doi khéc, chu quan hé théng thong tin cap nhat ho so, kiém thtr an ninh dix liéu va
luu giir két qua. Hé thong khong phai tam dimg véan hanh trong thoi gian thdm dinh,
trir truomg hop quy dinh tai khoan 8 Piéu nay.

7. Co quan, nguoi thuc hién tham dinh, kiém tra c6 trach nhiém bao mat thong
tin k¥ thudt, bi mat kinh doanh, bi mat cong nghé cua t6 chire, ca nhan; khong duoc
yéu cau ban giao ma ngudn, trong s6 mé hinh tr tué nhén tao, trir truong hop phuc vu
khéi t6, diéu tra vu an hinh su theo phap luat vé td tung hinh su.

8. Chu quan hé thong thong tin c6 trach nhiém khai bao trung thuc cap do
rui ro, cung cap diy du ho so va thuc hién két luan thim dinh. Truong hop cb ¥
khai bao sai cap do nhim né tranh tham dinh hodc dua hé théng vao véan hanh khi
chua ¢6 van ban két qua thdm dinh dat yéu cau, co quan c6 thim quyén thdm dinh
quyét dinh bing vin ban tam dirng vén hanh phan hé thong xtr ly dir liéu Cép do 4,
Cap do 5 chua dugce tham dinh cho dén khi hoan thanh thim dinh; khéng tam dimg
phan hé théng khong lién quan.

9. Chinh phti quy dinh chi tiét thanh phan ho so thiét ké, hd so hién trang, danh
muc thay doi trong yéu, trinh tu, thu tuc, thoi han thim dinh quy dinh tai Piéu nay.
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Chuong 111
BAO VE AN NINH DU LIEU TRONG CHUYEN DOI SO,
HA TANG SO, KHONG GIAN MOI, CONG NGHE MOI
VA HOAT PONG XUYEN BIEN GIOI

Diéu 12. Bio vé an ninh dir liéu trong chuyén dbi s6

1. Co quan, td chirc chu tri chuong trinh, du an, nhiém vu chuyén doi so, hé
thong s6 ¢6 trach nhiém xac dinh cip do rui ro cua dit liéu duge xur ly va phuong
an bao v¢ an ninh dir liéu tir khau thiét ké; thuc hién quy dinh tai Diéu 10 va Diéu
Il cua Ludt nay trude khi dua hé¢ thong vao van hanh chinh thic.

2. Céip do rui ro cua hé théng sO, nén tang s6 duge xac dinh theo dit liéu co cép
do rtii ro cao nhét duoc xir Iy trén hé théng, nén tang do; truong hop dir liéu dugce phan
viing, céch ly theo tiéu chuan, quy chuan k¥ thut thi xéc dinh theo timg phén viing,

3. Dir liéu hinh thanh tir viéc sb hoa hd so, tai lidu duoc bao vé theo cép do
rui ro cua ho so, tai liéu goc.

4. Co quan, t6 chirc sir dung ha tang dung chung dat mirc bao dam theo cap
do rui ro cua dir liéu khong phai dau tu ha tang riéng.

5. Chinh phu quy dinh chi tiét yéu ciu bao dam an ninh dir liéu tir khau thiét
ké quy dinh tai khoan 1 va yéu cau ky thuat vé phan ving, cach ly dix liéu quy dinh
tai khoan 2 Diéu nay.

Piéu 13. Bio vé an ninh dir liéu doi véi ha tang sb, hé thong vat Iy - s6 va
khong gian mai

1. Doanh nghiép cung cap dich vu vién théng, Internet, vién thong vé tinh,
trung tam dir liéu, dién toan dam may co trach nhiém sau day:

a) Bao dam an ninh dir liéu trong pham vi dich vu va theo phan dinh trach
nhiém tai hgp dong véi khach hang;

b) Bao dam khéach hang nhan lai, di chuyén dir liéu khi cham dut hop dong;
khéng luu gifr ban sao dir liéu clia khach hang sau thoi han chuyén giao dir liéu
theo hop dong, trir truong hop phéap luat ¢ quy dinh khac;

¢) Khong truy cép ndi dung dir liéu ctia khach hang, trir truong hop duoc
khach hang dong y, dé khac phuc su co ky thuat hoac theo yéu cau cta co quan ¢
tham quyén theo quy dinh cua phap luat;

d) Phdi hop bao toan nhat ky su kién an ninh, chimg ctr dién tir va img pho
su ¢o;

d) Déi véi dir liéu Cép do S luu trlr, xur ly trén ha tﬁng cua doanh nghiép, bao
dam khoa giai ma do chu quan dir liéu quan ly tai Viét Nam; doanh nghiép khong
nam gitr, khong c6 kha nang truy cap khoa giai ma va néi dung dir liéu; khong
cung cap, khong cho phép tiép can dir liéu theo yéu cau cua co quan, to chire nude
ngoai, ké ca yéu cau theo phap luat nudc ngoai cé hiéu luc ngoai lanh tho.
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2. Trach nhiém cua doanh nghiép quy dinh tai khoan 1 Piéu nay dugc gioi
han trong pham vi kiém soat k¥ thuét dugc xac dinh trong hop dong dich vu. Chu
quan dir liéu chiu trach nhiém xac dinh c?ip do rui ro, muc dich xur ly va bién phap
bao vé ddi v6i ndi dung dir lidu.

3. Thu tuéng Chinh pht ban hanh danh muc ha tang dir liéu quéc gia trong
yéu theo dé nghi ciia Bo Cong an; ddi véi ha tang thudc linh vuc qubc phong, theo
dé nghi ctia B6 Qudce phong.

4. Co quan, to chire quan ly, van hanh ha té‘mg dir liéu quéc gia trong yéu
thuc hién tham dinh an ninh dir liéu theo quy dinh tai Diéu 11, kiém soat chudi
cung tmg theo quy dinh tai Diéu 18, chu dong giam sat, phat hién nguy co theo quy
dinh tai khoan 1 Diéu 22, bao dam kha niang chdng chiu, phuc hdi theo quy dinh tai
khoan 7 Piéu 9 ctia Ludt nay va to chic dién tap tmg pho su ¢d hing niam. Doanh
nghlep cung cap dlch vu trung tam dir liu, dién toan dam may cho ha tang dir liéu
quoc gia trong yéu tham gia dién tap, chia sé théng tin su ¢b véi co quan, td chirc
quan ly ha tang d6 trong pham vi dich vu.

5. Bo Cong an chu tri, phdi hop véi bd quan 1y nganh, linh vuc danh gia kha
nang chdng chiu, phuc hdi cua ha tang dir liéu qudc gia trong yéu theo ké hoach hing
nam, cung dot kiém tra dinh ky quy dinh tai khoan 11 Diéu 26 cua Luét nay; Bo Quéc
phong chii tri ddi véi ha ting thude linh vuc qudc phong. Co quan danh gia str dung
két qua kiém todn, dién tap da thuc hién hop 1&, khong yéu cau thuc hién lai.

6. Truong hop ha tang dir liéu qubc gia trong yéu dong thoi 1a cong trinh
quan trong lién quan dén an ninh quéc gia thi viéc bao vé cong trinh thuc hién theo
phap ludt vé bao vé cong trinh quan trong lién quan dén an ninh quéc gia, viéc bao
v€ an ninh dir liéu thyc hién theo Luat nay; két qua tham dinh, kiém tra dugc sir
dung chung, khong thuc hién lai d6i voi cung mot ndi dung.

7. Cht quan hé thong vat ly - sb, hé thong diéu khién ty dong van hanh ludi
dién, nha may, giao théng va ha tang thiét yéu khéc theo tiéu chi do Chinh phu quy
dinh c6 trdch nhiém 4p dung bién phap kiém soat tinh nguyén ven, xac thuc ngudn
gbe d6i voi dir ligu didu khién, dir liéu cam bién, tham s6 hé thdng; phat hién, ngin
chin hanh vi quy dinh tai khoan 1 va khoan 2 Diéu 6 ctia Ludt nay.

8. Chii quan hé thong quy dinh tai khoan 7 Didu nay va chu quan di lidu do xa,
diéu khién, dinh vi, dan dudng, dong bo thoi gian phai xac thue ngudn dit liéu va lénh
diéu khién; kiém soat quyén truy cap dic quyén, khéa mat ma va thay doi cau hinh; khi
chuyén giao quyén diéu khién, thay déi chu thé van hanh hodc loai bo hé thong phai thu
hoi quyén truy cp va thu héi, vo hiéu héa hodc chuyén giao khéa mat ma. Nghia vu
quy dinh tai khoan 7 va khoan nay dugc 4p dung khong phu thude cap do rui ro cua dir
liéu khi viéc dir liéu bi gia mao, lam sai léch c6 kha nang truc tiép lam mét quyén diéu
khién hodc 1am sai 1&ch vj tri, thoi gian, trang thai van hanh cta hé théng.

9. Dit liéu do xa, theo ddi, diéu khién, dinh vi, dan duong, déng bd thoi gian
phat sinh tir hoat dong trong khong gian méi thudc quyén tai phan cua Viét Nam
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dugc bao vé theo cap do rui ro; viée chuyén dir liéu nay ra nudce ngoai thuc hién
theo quy dinh tai Diéu 19 cta Luat nay. Quy dinh tai khoan nay khong thay thé
quan ly chuyén nganh vé phuong tién bay, vé tinh, tan s6 vo tuyén dién va khong
lam phat sinh giay phép, ding ky hodc thu tuc chuyén nganh maoi.

10. Viée xu ly dir liéu trén vé tinh, phuong tién tu dong hoac nén tang dat
ngoai lanh tho Viét Nam khéng mién trir nghia vu theo Luat nay ddi véi chu thé
thudc pham vi 4p dung quy dinh tai Diéu 1 cta Luat nay. Chu quan hé théng quan
ly rui ro tai giao dién gilra thanh phan khong gian, mat dat, trung tim diéu khién,
ha tang dién toan dam may va bén thir ba theo quy dinh tai Diéu 18 cua Luat nay.

11. Chinh phu quy dinh chi tiét Diéu nay, bao gdom thoi gian phuc hdi téi da
doi vai ha tang dir liéu quoc gia trong yéu, tiéu chi nhan dién linh vuc trong yéu,
h¢ thong vat ly - s6; khong lam phat sinh thu tuc hanh chinh ngoai thu tuc quy dinh
tai Luat nay.

Dicu 14. Bio vé an ninh dir lieu trong xir ly dir liéu quy mo lom

1. Xu ly dir liéu quy mé 16n 1a viée xir Iy tap dir liéu dat ngudng vé sé luong
chu thé dir liéu, dung lugng hodc tan suat xur ly do Chinh phu quy dinh.

2. T6 chire, ca nhan xur ly dir liéu quy mo 1on ¢o trach nhiém sau day:

a) Truong hop dit liéu c6 dit liéu ca nhan, str dung ho so danh gia tac dong
xu ly dir liéu ca nhan theo phép luat vé bao vé dir liéu ca nhan, khong 1ap ho so
riéng theo Ludt nay; truong hop dir liéu tir Cap do 3 trd 1én, thuc hién danh gia tac
dong theo quy dinh tai Diéu 10 ctua Luat nay;

b) Ma hoa, khur nhan dang hodc gia danh hoa dir liéu c6 kha nang dinh danh
chu thé trude khi két hop dir liéu tir nhiéu nguon, trir truong hop viée dinh danh 1a
muc dich hop phap cta hoat dong xir ly;

c) Kiém soat quyén truy cap, luu gilt nhat ky sy kién an ninh déi véi qua
trinh xtr ly;

d) Panh gi4 lai cap do rii ro theo quy dinh tai khoan 5 Diéu 8 cua Luat nay
khi két hgp cac tap dir li¢u tao thanh tap dir liéu tir Cap do 3 tro 1én.

3. Quy mé xir ly khong lam thay doi cap do rui ro cua dir liéu kinh doanh ni
bo, dir li¢u k¥ thuat van hanh khong chira dir liéu ca nhan nhay cam, khong thudc
danh muc dir liéu quan trong, dir li¢u cot 16i.

4. Chinh phii quy dinh chi tiét ngudng xac dinh xu ly dir liéu quy mo 16n
quy dinh tai khoan 1 Diéu nay.

Piéu 15. Bio vé an ninh dir liéu ddi véi cdng nghé mai va tri tué nhan tao

1. Cong nghé moi 1a cong nghé dang dugc nghién ciru, thir nghiém hodc bat
dau tmg dung, lam phat sinh nguy co méi doi véi an ninh dir liéu, thudc danh muc
do Chinh phu quy dinh.

2. T6 chiic, ca nhan nghién ciru, phat trién, cung cép, trién khai cong nghé mai,
hé théng tri tué nhan tao xur ly dir liéu tir Cép dd 3 tro 1én c6 trach nhiém sau day:

A9
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a) Tich hop bién phap bao vé an ninh dif liéu tir khau thiét ké;

b) Bao dam dir liéu huan luyén, dir liéu kiém thir ¢6 ngudn goc hop phap;
ki€ém soat tinh nguyén ven, phong, chong dau doc dir liéu;

c) Ap dung bién phap k¥ thuat ngin chan viéc trich xuat, suy nguoc, tai tao
trai phép dir liéu huan luyén thong qua truy van, khai thac mé hinh;

d) Kiém soat quyén truy céip, luu gitr nhat ky su kién an ninh déi véi dir liéu
huan luyén;

d) Co lap, khic phuc va bao cdo su ¢ theo quy dinh tai Diéu 22 cta Ludt nay;

e) Ddi v6i hé théng tri tué nhan tao duoc ce’ip quyén tu dong 1ap ké hoach,
quyét dinh hoic thuc hién hanh dong trén hé th(")ng xu ly dir lieu tir Cap do 3 tro
1én ma khong can phé duyet cua con nguo’l d6i voi timg hanh dong: dinh danh
riéng hé théng, phan quyén ¢ muc tdi thiéu dé thue hién nhiém vu duoc giao, glO’l

han pham vi hanh dong, ghi nhat ky su kién an ninh va bao dam con nguoi ¢ thé
can thiép, tam dirng, thu hoi quyén;

g) Kiém thir an ninh di¥ liéu trude khi trién khai va khi ¢6 thay déi trong yéu
theo tiéu chi do Chinh phu quy dinh déi véi he thong xir ly dir liéu Cép do 4, Cép
do 5; két qua kiém thur hop 1¢ theo phap luat vé tri tué nhan tao duoc sur dung lai.

3. Panh gia an ninh dir liéu doi véi hé thong tri tu¢ nhan tao duoc tich hop
trong ho so danh gia rui ro theo phép luat vé tri tué nhén tao; khong lap ho so riéng,
khéng t6 chirc tham dinh riéng. B Cong an tham gia vé ndi dung an ninh dir liéu
trong quy trinh kiém tht, thir nghiém c6 kiém soét do co quan cé tham quyén theo
phép luat vé tri tué nhén tao chu tri déi véi hé thng xir ly dix lidu tir Cép dé 3 trd Ién.

4. Dir liéu dan xuat duoc tao ra tur dir liéu tir C:flp do 3 tro 1én, bao gém trong )
mo hinh, tham s6 thuat toan, dit liéu tong hop, duge bao vé theo quy dinh tai khoan 4
Diéu 9 cta Ludt nay; truong hop dit lidu gée chira dit liéu cét 16, bi mat nha nudc thi
dit liéu dan xuét duoc bao vé theo cap do cua dir lidu goc. Viée chuyén céc san phim
nay ra nude ngoai thuc hién theo quy dinh tai Piéu 19 cta Luat nay.

5. Trudng hop hé théng tri tu¢ nhan tao bi diu doc dir liéu din dén két qua
dau ra de doa truc tiép an ninh quéc gia, chu quyén, lanh thd cua Viét Nam, co
quan chuyén trach bao vé an ninh dir liéu yéu cau béng van ban td chirc, ca nhan
khic phuc trong thoi han khéng qué 72 gio; hét thoi han ma khong khéc phuc thi
ap dung bién phap k¥ thuat khan cap theo quy dinh tai Diéu 23 cua Luat nay. Viéc
kiém tra thuc hién theo quy dinh tai khoan 11 Diéu 26 cua Luit nay.

6. Hé thong tri tué¢ nhan tao phuc vu hoat dong quéc phong, an ninh, co
yéu phai dap ung cac yéu cau sau day, khong phu thudc cap dé rui ro cua dir
liéu dugce xu ly:

a) Con nguoi gidm st, kiém soat va chiu trach nhiém cudi cing déi véi quyét
dinh, hanh dong cua hé théng; hé théng khong duogc tu quyét dinh viéc ap dung bién
phap han ché quyén con nguoi, quyén cong dan hodc bién phap cudng ché;

-
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b) Khong van hanh trén he lh(’")ng, dich vu tri tué nhan tao cong cong hoac ha
tang cua bén thir ba, trir trrong hop duge Bo Cong an, B Quoc phong cho phép theo
pham vi quan ly va c6 bién phap bao v¢ theo cap do rui ro cia dir liéu duge xur ly;

¢) Mo hinh, cong cu, thu vién, dir liéu c6 ngudn goc nude ngoai hoac khoné,
kiém chimg dugc nguon goc phai dugc danh gia kha nang chtra chirc ning an, bi dau
doc dir liéu va kha nang truyén dir liéu ra ngoai pham vi kiém soat trude khi sir dung;

d) Pugc danh gia an ninh dir liéu trude khi dua vao su dung va khi ¢o6 thay
doi lam gia tang rui ro; tham s6 mo hinh dugc huan luyén, tinh chinh tir dir li¢u
chtra bi mat nha nudc duge quan ly theo ché d¢ bao vé bi mat nha nudc tuong tng,
trir truong hop két qua danh gia ky thuat xac dinh tham s6 khong con kha nang tai
tao, suy dién ngugc hodc lam 19 dir li¢u do.

7. Bo Cong an hudng dan, kiém tra viéc thuc hién khoan 6 Piéu nay déi voi
hoat dong phuc vu an ninh quoc gia, trat tu, an toan xa hoi; B Quoc phong thuc
hién doi voi hoat dong qudc phong va hoat dong co yéu; Ban Co yéu Chinh phu to
chure thuc hién trong pham vi quan ly.

8. Chinh phu quy dinh chi tiét danh muc céng nghé méi va yéu cau ky thuat
quy dinh tai Diéu nay.

Piéu 16. Mt mé an ninh

1. Mat ma an ninh la hé thong san pham, giai phap ky thuat ma hoa do Bo
Cong an quan ly dé bao v¢ dir liéu, bi mat nha nudce phuc vu bao dam an ninh quoc
gia va trat ty, an toan xa hoi.

2. Nha nudc uu tién nguén luc dau tu nghién ctru, phat trién, thur nghiém va lam
chu cong nghé mat ma an ninh nham nang cao nang luc tur chi quoc gia vé mat ma.

3. Mat mé an ninh bao vé dir liéu khong thuoc pham vi bi mat nha nudc
dugc thuc hién theo co ché tu nguyén; co quan, t6 chire, doanh nghiép, ca nhan

dugc tu lua chon su dung cac san pham, dich vu mat ma an ninh thuéc Danh muc
do Bo Cong an cong bd dé bao vé dir liéu va hé thong thong tin theo nhu cau.

4. Mat ma an ninh bao vé bi mat nha nudc dugc thuc hién nhu sau:

a) B Cong an sir dung mat ma an ninh bao vé dir liéu bi mat nha nude thude
tham quyén quan ly, hé thong thong tin nghiép vu va co so dir liéu chuyén nganh
phuc vu cong tac bao dam an ninh, trat tu theo 19 trinh;

b) B4 Céng an chu tri, phdi hop véi cac co quan lién quan danh gia hiéu qua,
tinh an toan, kha nang tuong thich, lay y kién bang van ban cua B Quoc phong va
bao cao Thu tuong Chinh phu xem xét, quyét dinh viéc mo rong pham vi sur dung
mat ma an ninh bao vé bi mat nha nudc ngoai pham vi Cong an nhan dan.

5. Chinh phu quy dinh chi tiét Didu nay.

Piéu 17. Mt ma khang lugng tir va mat ma luwong tir

1. Mat ma khang lugng tur la gjéi phap mét ma duoc thiét ké dé bao dam dir
liéu an toan trudc cac phuong phap tan cong bang may tinh lugng tir. Nha nudce wu

Ny
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tién dau tu nghién ctu, lam chu cong nghé va dinh huéng 16 trinh chuyén déi sang
mat ma khang lugng tir phu hop véi su phat trién cong nghé.

2. Viée uu tién chuyén doi sang mat ma khéng luong tir hodc ap dung mo hinh
ma hoa két hop dugc ap dung doi voi hé thong thong tin quan trong vé an ninh qudc
gia, hé thong xu ly dir liéu tir Cap do 3 tro 1én cua co quan nha nudc, luc lugng vii
trang va céc hé théng quéan 1y dit lidu c6 thoi han bao mat dai han, Hé théng xur ly dix
liéu Cap do 4, Cép dd 5 dau tu méi hodc nang cap phai bao dam kha ning thay thé
linh hoat thanh phan mat ma ma khong phai thay thé toan bd hé thng.

3. Cha quan hé théng quy dinh tai khoan 2 Diéu nay c6 trach nhiém duy tri
danh muc cau phan mat ma phuc vu quan tri rai ro; khong phai thuc hién thu tuc
dang ky hodc bio cdo dinh ky cho co quan nha nudce, chi cung cap thong tin lién
quan theo yéu cau bang van ban khi xay ra su c¢6 hodc khi thanh tra, kiém tra.

4. Nha nuée khuyén khich t6 chic, doanh nghiép, dic biét 1a cac linh vuc tai
chinh, ngan hang, thuong mai dién tir va dich vu xac thuc dién tir chu dong ap
dung mat ma khang lugng tr; ¢6 chinh sach h trg ky thuat cho doanh nghiép nho
va vira, dong thoi bao dam kinh phi tir ngan sach nha nude dbi véi hé théng cua co
quan nha nudc theo phan cép.

5. Viéc trién khai tmg dung mat ma lugng tur chinh thirc phai thong qua qua
trinh kiém thur, danh gia doc lap vé mirc d¢ an toan, kha nang tuong thich va van hanh.

6. Chinh phti quy dinh chi tiét danh muc hé théng thudc dién chuyén ddi, 16
trinh, yéu cau ky thuat va thoi han thuc hién theo timg giai doan trén co s& nang
luc cong nghé va danh gia chi phi - loi ich; bao dam khéng budc chuyén do6i dong
loat khi chua du diéu kién ky thuat.

Dicu 18. Bio vé an ninh dir liéu trong chudi cung irng sin phim, dich vu
dir liéu

1. Chu quan dir liéu chiu trach nhiém kiém soat an ninh dit liéu trong chudi
cung Ung san pham, dich vu dir liéu tuong g véi cap dé rui ro cua dir liéu.

2. Chu quan dit liéu giao bén xit ly dit liéu thuc hién xir ly dir liéu van chiu
trach nhiém doi véi nghia vu thugc pham vi quan ly, quyét dinh cua minh. Bén xu
ly dir liéu chiu trach nhiém doi véi nghia vy, hanh vi thugc pham vi duge giao
hoac do minh truc tiép thuc hién. Trach nhiém cua cac bén dugc phan dinh theo
quy dinh cua Luat nay va hgp dong.

3. San pham, dich vu dir liéu khi dua vao chudi cung tmg phai bao dam cac
yéu cau an ninh dir lidu sau day:

a) Khong chira tinh ning an, cong hau hodc ma doc dé tu dong trich xuat,
sao chép hoac phat tan dir lidu trai phép;

b) Dir liéu tir Cap d6 3 tré 1én luu trix, truyén tai trong chudi cung Urng phai
dugc ma hoa, phan quyén truy cap va ghi nhat ky su kién an ninh;
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¢) San pham, dich vu két ndi, tiép can dir liéu tir Cap do 3 tro 1én da duoc
danh gia, kiém tra an ninh mang theo quy dinh cua phap luat vé an ninh mang
trudce khi két noi vao hé thong dir liéu.

4. Chti quan dir liéu tir Cap dé 3 trd 1én ¢6 trach nhiém sau day:

a) Xac dinh pham vi dir lleu gidi han quyén truy cap va danh gla 1u1 ro an
ninh dit liéu d6i véi bén cung cép san pham, dich vu dit liéu truéce khi két ndi;

b) Quy _dmh cu thé nghia vu bao mat dir liéu, pham vi xtr ly dir liéu va ché
tai xtr ly khi dé ro ri dir liéu trong hop dong, thoa thuan cung cép dich vu;

¢) Gidm sat viéc truy cap dir lidu ctia bén cung cip; dimng két ndi va thu hoi
ngay quyén truy cap dir liéu khi phat hién nguy co hodc su ¢6 an ninh dir liéu;

d) Déi v6i hé théng xur ly dir liéu Cap do 4, Cap do 5, viéc truy cap tir xa cuia
bén cung cip phai duge chi quan dir liéu phé duyét, glam sat, ghi nhat ky va
khong cho phép sao chep, trich xuat dir lidu; ben cung cap ¢ nudc ngoai khong
dugc truy cap truc tiép hé théng xur ly dit liéu cdm chuyén ra nuéc ngoax quy dinh
tai khoan 5 Diéu 19 cua Luét ndy; viéc truy cdp tir nude ngoai lam tiép cin noi
dung dit liéu thuc hién theo quy dinh tai Diéu 19 cua Luét nay.

5. Chu quan dir liéu Cap do 1, Cép do 2 tyr théa thun voi bén cung cp vé
bién phap bao v¢; khi phat hién nguy co, su cb an ninh di¥ liéu thi dirng két néi, thu
hdi quyén truy cap cua bén cung cap.

6. Bén cung cap san pham, dich vu di¥ liéu ¢6 trach nhiém sau day:

a) Chi xu ly dir liéu dang pham vi, myc dich da thoa thuan trong hop dong;

b) Ban giao h‘oeflc tiéu huy ‘toz‘m bo dir liéu, khc"mg luu ban sao dudi bat ky
hinh thirc nao khi két thic hop dong, thoa thudn cung cap dich vy, trir truong hop
phap luat cé quy dinh khac;

¢) Thong bao ngay cho chu quan dir liéu khi phétT hién hanh vi truy E:élp trai
phép hodc nguy co 19, ro ri dir li¢u thudc pham vi san pham, dich vu cung cap;

d) Chi gjao Cho‘bén thir ba xtr ly dir liéu tir Cap do 3 trd 1én khi duoc chu
qu:ém dir liéu dong y bang van ban va rang bugc bén thur ba nghia vu bao vé khong
thap hon nghia vu cta minh.

7. Chinh phu quy dinh chi tiét Diéu nay.

Piéu 19. Bio vé an ninh dir liéu trong chuyén, xir Iy dir liéu xuyén bién gioi

I. Cac truong hop sau ddy khong tinh 1a hoat dong chuyén, xir ly dir lidu
xuyén bién gioi:

a) Truyén dan qua hé thong k¥ thudt ma bén ¢ nude ngoai khéng c6 quyén
truy cap, luu trir;

b) Luu trir dir liéu Cap do 3, Cap do 4 & nudc ngoai nhung da dugc ma hoa
theo quy chuan ky thuat, trong do kl}éa giai ma do c}1ﬁ quan dir liéu quan ly tai
Viét Nam va bén nudce ngoai khong nam gitr, khong kiém soat;
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¢) Mang dir li¢u ra nudc ngoai hoac truy cap tir nude ngoai theo quy dinh tai
khoan 10 Diéu nay.

2. Viée chuyén, xur ly dir liéu xuyén bién gidi phai bao dam khong xam pham
qudc phong, an ninh quéc gia, trat tu, an toan xi hdi va quyén, loi ich hop phép cua to
chtre, ¢a nhan. Dir liéu tir Cap d6 3 tro 1én phai duge ma héa, phan quyén truy cip va
ghi nhat ky truyén dir liéu theo quy chuan k¥ thuét vé an ninh dit liéu.

3. Viéc quan ly chuyén, xtr Iy dir liéu xuyén bién gidi duoc thuc hién theo
cip do rui ro:

a) Dir liéu Cap do 1 va Cap do 2 thuc hién theo phap luat chuyén nganh co
lién quan, khong phai thyuc hién thu tuc theo quy dinh cua Luat nay;

b) Chu quan dir li¢u Cép d6 3 tu danh gia an ninh dir liéu trudce khi thuc hién
va luu gitlr hd so phuc vu cong tac thanh tra, kiém tra;

¢) Chu quan dir li¢u Cép do 4 va Cép do 5 chi duoc thuc hién sau khi ¢6 vin
ban tham dinh, chép thuan cua co quan chuyén trach bao vé an ninh dir li¢u;

d) Dir liéu cam chuyén xuyén bién gidi thuc hién theo quy dinh tai khoan 5
Piéu nay.

4. Viéc tham dinh, chép thuan chuyén, xir ly dir liéu Cap d6 4 va Cap do 5
xuyén bién gioi thuc hién theo nguyén tac: Co quan chuyén trach bao vé an ninh dir
liéu chu tri tham dinh dua trén muc dich, pham vi, mtrc d¢ tac dong dén quoc phong,
an ninh quéc gia, bén nhan va bién phap bao vé dir lidu; doi vai dir liéu Cap do 5, phai
lay y kién bang van ban cia B§ Quoc phong hodc Bo Cong an theo phan cong quan ly.
Vian ban chap thuan c6 gia tri 4p dung doi voi luong dir liéu da dugc phé duyét cho
dén khi co thay doi vé muc dich, loai dir liéu, bén nhéan hoac bién phap bao vé.

5. Dit liéu cAm chuyén xuyén bién gidi duge quan ly nhu sau:

a) Nghiém cam chuyén, xr Iy xuyén bién gidi, cung cip hodc cho phép bén
nudc ngoai truy cap doi voi dir liéu Cap do 5 dac biét quan trong vé qudc phong,
an ninh quoc gia, chu quyén lanh tho theo danh muc cot 16i do Thu tuéng Chinh
phii quyét dinh trén co s& dé nghi cia B truong Bo Cong an va B trudng Bo
Quoc phong;

b) Thu tuéng Chinh phu quyét dinh truong hop dic biét vi lgi ich qudc
phong, an ninh quoc gia, d6i ngoai hodc thuc hién diéu udc qudc té, thoa thudn hop
tac quoc phong, an ninh da dugc phé duyét;

¢) Cht quan dir ligu c6 trach nhiém cham duat hoat dong chuyén, xir 1y trai
quy dinh ngay sau khi nhin duoc théng bo tir co quan ¢6 tham quyén.

6. Viéc chuyén dir liéu ¢4 nhén xuyén bién gioi tuan thu phéap luat vé bao vé
dir liéu ca nhan, dugc tich hop gon trong ho so tu danh gia an ninh (doi vai Cap do
3) hodc ho so tham dinh chung (d6i véi Cap do 4, Cap do 5) qua hé thong dién tir
thong nhat.
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7. Trudng hop chuyén dit liéu Cap do 3 va Cap do 4 thuc su can thiét trong tinh
huong khan cap dé bao v¢ tinh mang, strc khoe, tai san, hodc dé thuc hién quan hé lao
dong, hop dong ma chu thé dir liéu 1a mét bén thi dugce mién thu tuc hanh chinh so bo;
chu quan dir liéu chi can luu gitr ho so giai trinh phuc vu thanh tra, kiém tra.

8. Chu quan dit lidu trong hoat dong chuyén, xtr Iy dir liéu xuyén bién gioi
co trach nhiém:

a) Xac dinh ding cap do rii ro va ap dung bién phép bao vé tuong (g trudc
khi thuc hién;

b) Kiém soat chat ch& ludng dir liéu; chu dong tam dirng khi phat hién nguy
co xam pham an ninh quoc gia hoac su ¢o an ninh dir liéu va thuc hién ché do bao
cao theo quy dinh;

¢) Cung cap thong tin k¥ thuat lién quan truc tiép khi co yéu cau bang vin
ban tir co quan chuyén trach bao vé an ninh dir liéu.

9. Ngudi ding dau co quan chuyén trach bao vé an ninh dir liéu thudc Bo
Coéng an, B6 Quoc phong c6 tham quyén quyét dinh tam ding hodc dinh chi viéc
chuyén, xu ly dir liéu xuyén bién gidi khi ¢ vi pham phap ludt, c6 nguy co truc
tiép de doa nghiém trong chu quyén, an ninh quoc gia hodc khong khac phuc cac
yéu cau bao dam an ninh dir liéu. Quyét dinh tam ding, dinh chi phai xac dinh ré
pham vi, thot han va bao dam quyén giai trinh, khiéu nai cua to chirc, ca nhén theo
quy dinh phap luat.

10. Viéc mang dir li¢u ra nudc ngoai trén thiét bi, phuong tién luu trir hoac
truy cdp tir nudc ngoai dé phuc vu cong tac chuyén mon, san xuat, kinh doanh
dugc phan cap quan ly rd rang theo quy ché ndi bg (doi voi Cap do 1, 2), su cho
phép cua nguoi dimg dau (déi1 vai Cap do 3, 4 va Cap do 5 khong thudce dién cam)
hodc vén ban cho phép dac thu doi vai dir liéu cam, gan lién vai nghia vu bao mat,
ma hoa va bao cao su co khi thiét bi that lac.

11. Co quan dai dién nudc Cong hoa xa hdi chu nghia Viét Nam ¢ nude ngoai
va cac co quan, to chire Viét Nam hoat dong & nudce ngoai tu ap dung phuong an bao
dam an ninh dit liéu theo hudng dan cia co quan quan ly chuyén nganh.

12. Chinh phu quy dinh chi tiét ho so, trinh tu tham dinh, chép thudn; tiéu
chi xac dinh dir liéu cam chuyén xuyén bién gidi; quy trinh tam dimg, dinh chi;
quy chuan k¥ thuat vé ma hoa va quan ly khoa mat ma; khong quy dinh thém thu
tuc hodc diéu kién hanh chinh doi véi dir liéu Cap do 1, Cap do 2 va Cap do 3
ngoai cac nguyén tac da dugc Luat nay quy dinh.

Diéu 20. Yéu ciu cung cap dir liéu tir nwée ngoai va dich vu xuyén bién gioi

1. Viéc cung cap dir liéu tir Cap do 3 tré 1én thude quyén tai phén cua Viét
Nam theo yéu cau cua co quan tu phap, co quan thue thi phap ludt nude ngoai phai

tuan thi phap luat vé tuong tro tu phap hodc didu ude quc té ma nude Cong hoa
xa hoi chu nghia Viét Nam la thanh vién.
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2. T6 chic, ca nhan khi nhan dugc yéu cau truc tiép tir nudc ngoai quy dinh
tai khoan 1 Piéu nay khong duge tu y cung cap ma phai bao cio co quan chuyén
trach bao vé an ninh dir liéu dé duoc hudng dan, xir ly va giai quyét xung ddt nghia
vu phép ly. Viée tir chdi cung cap dit liéu dé tuan thu quy dinh nay khong bi coi la
vi pham phap luat Viét Nam.

3. To chie, ca nhan nude ngoai cung cép dich vu xuyén bién 2161 ¢o hoat
dong xur ly dir liéu tir Cap dd 3 tré 18n thude quyén tai phan cua Viét Nam phai chi
dinh dai dién hop phap hodc diu mbi lién lac tai Viét Nam dé thuc hién céc nghia
vu bao dam an ninh dir li¢u theo quy dinh cua Ludt nay; dugc sir dung dai dién,
dau mbi di chi dinh theo phép luat vé an ninh mang, bao vé dir liéu ca nhan.

4. Bién phép k¥ thuat han ché, tam dimg dlch vu xuyén bién gidi dugce ap dung
d01 véi to chirc, ca nhan vi pham cac quy dinh vé an ninh dit liéu sau khi da duoc yéu
cau bang van ban nhung khong khéc phuc; thoi han khic phuc ghi trong van ban yéu
cau khéng it hon 15 ngay. Thu truong co quan chuyén trach bao vé an ninh dir liéu
quyét dinh han ché déi véi chic nang, dich vu c6 vi pham; Bg truong Bd Cong an
quyét dinh tam dimg toan b dich vu. Thoi han ép dung bién phap khong qua 90 ngay.

5. Viéc 4p dung bién phap quy dinh tai khoan 4 Piéu nay phai tuan thu cac
nguyén tic sau dy:

a) Chi 4p dung d6i véi pham vi dich vu, chte ning c6 hanh vi vi pham;

b) Pugc ra soat dinh ky va phai cham dit ngay khi vi pham di duge khéc phuc;

¢) T6 chire, ca nhén bi 4p dung duoc thong bao, c6 quyén giai trinh trude khi
quyét dinh va c6 quyén khiéu nai, khi kién theo quy dinh cua phap luat.

6. Chinh phu quy dinh chi tiét trinh tu, thu tuc, chu ky ra soat bién phap k¥
thuat quy dinh tai khoan 4 Diéu nay, thoi han bdo céo va thoi han xir ly bao cdo, co
ché phéi hop déi v6i yéu cau cung cap dir liéu tir nude ngoai quy dinh tai khoan 1
va khoan 2 Diéu nay.

Piéu 21. Panh gia an ninh dir li¢u trong dau tw, chuyén giao cong nghé

1. Viéc xem xét yéu té an ninh dix liéu trong cac hoat dong dau tu, chuyén
giao cdng nghé, mua ban, sap nhap, chuyén nhugng vén dugc tich hop vao cac thu
tuc hanh chinh hién hanh theo phap luat vé dau tu, doanh nghiép, canh tranh va
chuyén giao cong nghé; khong thiét 1ap thu tuc thdm dinh hoic cap phép doc lap
theo Luat nay.

2. Co quan giai quyét thu tuc co trach nhiém lay v kién Bo Céng an, B
Quoc phong doi véi cac giao dich lam thay doi quyen kiém soat truc tlep hoac gian
tiép dbi véi doanh nghlep quan ly dir liéu tir Cap d¢ 4 tro lén, hé thong thong tm
quan trong vé an ninh qudc gia hodc ha tang dir liéu qudc gia trong yéu, bao gdbm

ca giao dich thyc hién ngoai lanh thé Viét Nam dap tmg tiéu chi do Chinh phu quy
dinh tai khoan 6 Diéu nay.
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3. Noi dung dénh gid an ninh dit li¢u tip trung vao cac yéu td: quyén tiép cian
dir liéu, quan tri hé thong, kha nang kiém soat khéa mat ma, cong nghé 16i, kha
nang chuyén doi nha cung cap va mac do phu thude chién lugc vé di liéu.

4. Viéc lay y kién va xtr ly két qua danh gia duge thuc hién theo nguyén téc
sau day:

a) Phai dugc tién hanh trong thoi han giai quyét thi tuc chung, khong lam
kéo dai thoi gian giai quyét; y kién bang van ban ctia co quan duoc lay y kién la
can cu bat bugc dé xem xét, quyét dinh;

b) Truong hop co quan duge lay y kién két ludn giao dich c6 nguy co truc
tiép, nghiém trong doi voi an ninh quoc gia ma co quan giai quyét thu tuc du kién
quyét dinh khac, phai bao cao Thu tudéng Chinh phu quyét dinh;

¢) Nha dau tu, doanh nghiép c6 lién quan duoc théng bao noi dung kién nghi
va coO quyén giai trinh trude khi co quan c¢6 tham quyén ra quyét dinh, trir truong
hop lién quan dén bi mat nha nudec.

5. Két qua danh gia an ninh dit liéu con hidu luc duge ké thira; viée lay y
kién khong lam phat sinh nghia vu ké khai, ndp ho so doc lap ngoai cac quy dinh
cua thu tuc dang giai quyet.

6. Chinh phii quy dinh chi tiét tiéu chi nhan dién giao dich quy dinh tai
khoan 2 Diéu nay, thoi han phoi hop lay y kién va co ché giai quyét.

Chwong 1V
UNG PHO SU'CO
VA BIEN PHAP KY THUAT KHAN CAP BAO VE AN NINH DU LIEU

Picu 22. Theo dbi, cinh bio va tng phé sw ¢ an ninh dir liéu

1. Viéc theo ddi va canh bao an ninh dir liéu duoc thuc hién phan theo cip
do ruai ro, nhu sau:

a) Chu quan dir liéu Cap do 1 va Cip do 2 tu cha quan ly, khong bét bude td
chtrc theo doi chuyén trach;

b) Chu quan dit liéu Cép do 3 tu t6 chirc theo phuong an bao vé an ninh dir
liéu ctia minh;

¢) Chu quan dir liéu Céap do 4, Cap do 5 va ha tang dir liéu qudc gia trong
yéu tu to chue theo doi thuong xuyén hoac sur dung dich vu chuyén nghiép; chia sé
chi bao tan cong va thong tin su ¢d qua hé thong dién tir thong nhat.

2. Co quan chuyén trach bao vé an ninh dir li¢u thuc hién phat hién, canh
bdo sdm nguy co tir bén ngoai hé thong; ban hanh canh bao kip thoi theo tiéu chi
do phap luat quy dinh.

3. Chii quan dit liéu tir Cap do 3 trd 1én c6 trach nhiém khic phuc 16 hong,
rii ro da dugc canh bao hodc 4p dung bién phap giam thiéu thay thé, dong thoi luu
giir két qua dé phuc vu cong téc thanh tra, kiém tra.
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4. Thong tin thu thap tir hoat dong theo ddi, canh bao chi duge sir dung duy
nhat cho muc dich bao v¢ an ninh dir li¢u, khong dugc dung lam can cir doc lap dé
xur phat vi pham hanh chinh hodc han ché quyén hoat dong cua té chirc, ca nhan.
Viéc chia sé thong tin, bao céo su ¢b trung thuc, ding han la yéu td duoc xem xét
giam nhe khi giai quyét vi pham lién quan.

5. Khi phat hién nguy co hodc xay ra su ¢6 an ninh di liéu, chu quan dir liéu
phai 1ap tre kich hoat bién phdp ngin chin, ¢6 lap va khic phuc hau qua nham bao
vé tdi da tinh bao mat, tinh nguyén ven va tinh kha dung cuaa dir liéu, démg thoi bao
vé quyén loi hop phap cua chu thé dir lidu.

6. Ché do bao cdo su co dugce thuc hién thong qua hé théng dién tur théng
nhat nhu sau:

a) Su ¢b ddi véi dir lidu tir Cap do 3 tré 1én thue hién béo cdo theo thoi han
do Chinh phu quy dinh pht hop véi mire d nghiém trong;

b) Su ¢6 ddi véi dir liéu Cap do 1 va Cap do 2 do chu quan dit lidu tu xt 1y,
luu hé so gidi trinh; truong hop thue dién phai thong béo theo phap luat vé bao vé
dir liéu ca nhan thi thuc hién theo phap luat chuyén nganh.

7. Trudong hop su ¢b ¢o kha ning anh huéng truc tiép dén quyén va loi ich
hop phap cua t6 chire, ca nhan, chu quan dir liéu c6 trach nhiém thong bao kip thoi
vé tinh chat sy cd, loai dir liéu bi anh huéng va huéng din bién phap tu bao vé;
bao dam khong tiét 16 bi mat nha nudc hodc lam 19 thém dir liéu. Viéc thong bao
cho chu thé dir liéu c4 nhan tudn thu phéap luat vé bao vé dit liéu ca nhan.

8. Cong tac diéu phéi tmg ciru su ¢b nghiém trong de doa an ninh dir liéu quic
gia do co quan chuyén trach bao vé an ninh dit liéu thudc Bo Cong an chu tri, phdi
hop v6i Bé Qude phong, Ban Co yéu Chinh phu va cac co quan lién quan; truong hop
phét sinh vudng méc lién nganh, bao cao Thu tuéng Chinh phu quyét dinh.

9. Chinh phii quy dinh ké hoach tng phoé su ¢b an ninh dir lidu quéc gia va td
chire dién tap lién nganh nham nang cao ning luc tng pho tong thé.

10. Hoat dong truy vét, didu tra su ¢d duoc thuc hién dua trén co sé bao dam
tinh nguyén ven ctia nhat ky hé thong va chimg ctr dién ti, khong thay thé cho hoat
dong diéu tra theo phap luét td tung hinh su.

11. Khi xtr ly nguy co hodc su ¢ cu thé, co quan chuyén trach dugc quyeén
yéu cau cung cip thong tin k¥ thuat lién quan truc tiép. Thong tin cung cap duge
bao mat va chi dung cho muc dich bao vé an ninh dir liéu.

12. Sau khi kiém soét su ¢, chu quan dir liéu chiu trach nhiém kiém tra toan
dién tinh nguyén ven cua dir liéu trude khi dua hé thong trd lai van hanh binh thuong.

13. Chinh phu quy dinh chi tiét viée phan loai cap do su cd, tiéu chi nhan dién
nguy co, ché do béo céo, trinh tu yéu ciu thong tin va quy trinh phuc hoi dit liéu.
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Dic¢u 23. Bién phap ky thuit khin cip

1. Bién phap k¥ thuét khan cap chi dugc ap dung khi c6 mot trong céc can
ctr sau day va viéc cham ap dung sé& gay thiét hai kho khic phuc:

a) Su ¢b an ninh dit lieu dang xay ra lam 19, mat, sai léch di liéu Cép do 4,
Cép do 5 hodc lam gian doan hoat dong ctia ha tang dir liéu quéc gia trong yéu;

b) Hanh vi xdm pham dang dién ra d6i véi dir liéu tir Cap dd 3 trd 1én, gy
hodc de doa truc tiép gay thiét hai dac biét nghiém trong dén an ninh quéc gia, trat
tu, an toan xa hoi ma bién phap cua chu quan dir liéu khong ngan chéan dugc;

¢) Truomg hop quy dinh tai khoan 5 Diéu 15 cta Luét nay.

2. Bién phép k¥ thuat khan cap bao gom:

a) Phong toa dir liéu la viéc giit nguyén trang, khong cho sira doi, x6a, sao
chép, di chuyén déi véi tap dir liéu xéc dinh;

b) Vo6 hiéu hoa quyén truy cap cia tai khoan, thiét bi, két ndi xac dinh;

¢) Tam dimg, ngin chin ludng truyén dir liéu xéc dinh;

d) Tam dung van hanh mot phé‘m hoac toan bo hé théng thong tin, dich vu,
mé hinh tri tué nhan tao bj xdm pham hodc bi dau doc dir liéu.

3. Bién phap k¥ thuat khan cap duoc dp dung theo thir tur tir bién phap it han
ché quyén nhat; chi ap dung déi v6i phan di liéu, hé thong lién quan truc tiép dén can
ctr ap dung va cham dit ngay khi can cur ap dung khong con. Khong duorc ap dung
bién phap k¥ thuat khan cap dé chuyén quyén s hitu dir liéu, xoa vinh vién dir liéu,
thu gitr, phong toa tai san hoac dinh chi toan by hoat dong cua t6 chirc, c4 nhan; co
quan thyc hién khong truy cap ndi dung dit liéu néu khong c6 can ctr phép ludt riéng.

4. Tham quyén quyét dinh 4p dung dugc quy dinh nhu sau:

a) Thu truong co quan chuyén trach bao vé an ninh dir liéu thugc Bo Cong
an, Bo Québc phong quyét dinh ap dung bién phép quy dinh tai cac diém a, b va ¢
khoan 2 Diéu nay;

b) Bé truong B Cong an, B truong B Qudce phong quyét dinh ap dung
bién phap quy dinh tai diém d khoan 2 Diéu nay.

5. Quyét dinh ap dung duoc thé hién bang vin ban, néu ro can ctr; dit liéu, hé
thong, t6 chirc, ¢4 nhan bi ap dung; pham vi, bién phap va thoi han 4ap dung.
Trudng hop cap bach, nguoi c6 thim quyén duge ra 1énh bang 161 n6i hodc phuong
tién dién tur va phai ban hanh van ban trong thoi han 24 gi(‘:f ké tir khi ra Iénh.

6. Thoi han ap dung bién phap ky thuat khan cip khong qua 30 ngay.

Truong hop cén cir ap dung van con, cap trén truc tiép clia nguoi ra quyét dinh
duoc gia han khong qua 02 lan, mdi lan khong qué 15 ngay.

A Trong thoi han 24 gid ké tir khi quyét dinh ap dung, ngudi ra quyét dinh
béo céo bang vian ban cip trén truc tiép.
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8. T6 chirc, ca nhan bi 4p dung bién phap ky thuét khin cép c6 cac quyén
sau day:

a) Pugc thong bio vé quyét dinh 4p dung, trir ndi dung thude bi mat nha
nudce, bi mat cong tac diéu tra; truong hop phai hodn thong bao dé khéng lam vé
hiéu bién phap thi thong bdo cham nhat 72 gid ké tir khi két thuc bién phap;

b) Kién nghi bing vin ban véi nguoi ra quyét dinh hodc cap trén truc tiép;
co quan nhan kién nghi tra 101 bang vian ban trong thoi han 05 ngay lam viéc. Viéc
kién nghi khong lam tam dimg thi hanh quyét dinh;

¢) Khiéu nai, khoi kién va dugc boi thuong thiét hai theo phép luat vé trach
nhi¢m boi thuong ctia Nha nudc trong truong hop viée ap dung trai phap luat.

9. Trudng hop su viée dong thoi la tinh huéng nguy hiém vé an ninh mang
thi 4p dung bién phap theo phap luat vé an ninh mang. Bién phap quy dinh tai Diéu
nay chi ap dung doi véi ndi dung bao dam an ninh cua ban than dir liéu ma bién
phap theo phép luat vé an ninh mang khéng xir ly dugc, gom phong toa tap dir liéu,
ngan chan luong truyén dtr liéu xac dinh, v6 hiéu hoa quyén truy cdp dir liéu hoac
tam dimg mo hinh tri tué nhan tao bi dau doc dir lidu; khong ap dung dong thoi
bién phap theo Diéu nay va bién phap theo phap luat vé an ninh mang coO cing muc
dich d6i v6i ciing mot doi tuong.

10. Chu quan dit ligu Cap do 4, Cap do 5 co trach nhiém chudn bi phuong an
ky thuat dé thuc hién bién phap k¥ thuat khan cap. Chu quan dir liéu chap hanh
quyét dinh 4p dung bién phap k¥ thuat khan cip cta ngudi ¢6 thim quyén.

11. Chinh phu quy dinh chi tiét trinh tu, thu tuc ap dung, gia han, chdm dut
bién phap ky thuat khan cap.

Chuong V
NGUON LUC BAO VE VA QUAN LY NHA NUOC
VE AN NINH DU LIEU
Piéu 24. Lwc lwong bio vé an ninh dir li¢u
‘1. Luc luong bao vé an ninh dir li¢u thugc luc lugng bao vé an ninh mang,
bao gom:
a) Luc lugng ch’uyéx} trach bao yé an ninh dir liéq tai Bo Cong an, Bo Quéc
phong; luc luong co yéu doi voi hé thong thong tin co yéu;
_’ b) BO phan, nhan su phu trach bao vwé an ninh dir liéu tai !3(}, CO quan ngang
B, Uy‘ ban nhan d:fm cap tinh, co quan, t(“? chirc quan ly hé thong thong tin quan
trong v€ an ninh quoc gia, co so dir li¢u quoc gia;
c) Nhan su p}}u trach bao vé an niph dir liéu tai co quan, t6 chirc, doanh
nghiép quan ly hé thong xu ly dir liéu tir Cap do 3 tro 1én;

d) Té chire, ca nhan dugc huy dong tham gia bao vé an ninh dir liéu.
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2. Luc lugng quy dinh tai diém b va diém ¢ khoan 1 Piéu nay dugc bd tri
trén co so to chire, bién ché, nhan su hién co, theo ché do kiém nhiém hodc chuyén
trach cin ctr quy mé, cap do rui ro cua dir liéu; khong lam phat sinh 6 chie, bién
ché méi. Doanh nghiép dugc sur dung dich vu bao vé an ninh dir liéu cua toé chire
cung cap dich vu dé thuc hién nghia vu quy dinh tai diém ¢ khoan 1 DPiéu nay.

3. Chu quan dit liu tir Cap do 3 tré lén chi dinh dau méi phu trach an ninh
dit ligu; doi véi dit ligu Cap do 4, Cap d6 5 va hé thong thong tin quan trong vé an
ninh qubc gia, ddu méi la nguoi ¢6 tham quyén quyét dinh bién phap bao vé. Dau
moi phu trach an ninh dir liéu dugc kiém nhiém véi bo phén, nhan su phu trach an
ninh mang, bao v¢ dir liéu ca nhan.

4. Khi xay ra su ¢ an ninh dir liéu tir mic nghiém trong tro 1én hoac trén
dién rong, co quan nha nude ¢ tham quyen duge huy dong luc lugng, phuong tién,
trang thiét bi k¥ thudt cia co quan, to chire, ca nhan theo quy dinh cua phap luit;
chi phi huy dong dugc boi hoan theo quy dinh cua phap luat.

5. Chinh phu quy dinh chi tiét Diéu nay.

Dicu 25. Nguon lwe xa hdi, nhin lue va thong bio 16 hong an ninh dir liéu

1. Nha nudc khuyén khich co quan, t6 chiic, ca nhan nghién ct, phat trién
cong nghé, cung cap dich vu danh gia, kiém toan, ing ctru su ¢o an ninh dir liéu; huy
dong chuyeén gia, to chirc xa hoi - nghé nghiép tham gia bao dam an ninh dir liéu.

2. Nha nudc wu tién phét trién nguén nhan luc chat luong cao vé an ninh dir
liu va cdc cong nghé so cot 16i; khuyén khich hop tac gitra co quan nha nudc, co
so dao tao, vién nghién ctru va doanh nghiép.

3. T6 chirc, c4 nhan phat hién, kiém thir va thong bao 16 hong an ninh dir liéu
vo1 thién chi duge bao vé danh tinh, quyén, loi ich hgp phap. Viéc xem xét tinh
thién chi va loai trir trach nhiém phép ly dugc can cr vao muc dich, pham vi truy
cap, mirc d§ tuong xung cua kiém thir vai muc dich xéac dinh 16 hong, viéc han ché
khai thac dir li¢u ngoai pham vi kiém thu, viéc thong bao cho chu quan dir liéu
hodc co quan chuyén trach bao vé an ninh dir liéu ngay sau khi phat hién va khong
nham muc dich truc loi, pha hoai hoac gay thiét hai.

4. Chinh phu quy dinh chi tiét co ché tiép nhén, phdi hop xur ly thong tin va
bao vé chu thé thuc hién thong bao thién chi quy dinh tai khoan 3 Diéu nay.

Piéu 26. Quan Iy nha nuwée vé an ninh div liéu va xir ly vi pham

1. Chinh phu thng nhat quan ly nha nudc vé an ninh dir liéu.

2. No6i dung quan Iy nha nuée vé an ninh di liéu bao gom:

a) Xay dL_mg,, ban hémhu, to chirc thl,‘I'C hién chién luge, van ban quy pham
phap luat, tiéu chuan, quy chuan ky thuat vé an ninh dir liéu;

b) Xac dinh, hudéng dan xac dinh cép dd rui ro; tham dinh, chép thuan, danh
gia su phtt hop vé an ninh dir liéu;
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¢) Giam sat, canh bao, diéu phdi tmg pho su ¢b an ninh dit lidu;

d) Tuyén truyén, dao tao, phat trién ngudn nhan luc vé an ninh dit lidu;

d) Thanh tra, kiém tra, giai quyét khiéu nai, t6 cédo va xur ly vi pham phap
luat vé an ninh dir liéu;

e) Hop tac qudc té vé an ninh dir liéu;

g) So két, tong két, danh gia viéc thi hanh phap ludt vé an ninh dir ligu.

3. Bo Cong an chiu trach nhiém truée Chinh phu, chu tri thuc hién quan ly
nha nude vé an ninh dit liéu, trir truong hop quy dinh tai khoan 6 Dicu nay; thong
nhat quan ly nha nudc vé mat ma an ninh theo quy dinh tai Diéu 16 cua Luat nay;
thuc hién quan ly nha nudc vé an ninh dit liéu doi v6i hoat dong dan su, kinh té
cua doanh nghiép thuoc Bd Quoc phong.

4. B Cong an 1a co quan dau mdi tiép nhan hd so, thong béo, bao céo theo
quy dinh cua Luat nay qua h¢ thong dién tir thong nhat do B Cong an xay dung,
quan ly, van hanh, két no6i véi Cong Dich vu cong quoc gia va hé thong cua co
quan ¢o lién quan. Thong tin tiép nhan qua hé thong duoc bao mat va chi sir dung
cho muc dich quan Iy nha nudce vé an ninh dir liéu.

5. Hang niam, B6 Cong an bao c4o Chinh phu tinh hinh an ninh dit liéu va
két qua thi hanh Ludt nay; cong bo thong tin khong thude bi mat nha nude.

6. Bo Quéc phong thuc hién quan ly nha nuéce vé an ninh dir liéu déi véi dir
liéu, h¢ thong thong tin quan su va hé thong thong tin co yéu. Ban Cor yéu Chinh phu
glup Bo tmo'ng B6 Qudc phong thuc hién quan Iy nha nude vé co yéu theo phap luat
vé co yéu, chu tri bao vé an ninh dit liéu dbi véi hé thong théng tin co yéu; ph01 hop
v6i Bo Cong an dénh gia viéc ing dung mat ma an ninh theo quy dinh tai diém b
khoan 4 Diéu 16 cta Luat nay va chia sé thong tin nguy co, su ¢d véi Bo Cong an.

7. Bo Khoa hoc va Cong nghé phéi hop véi B Cong an xdy dung tiéu chuin
quy chuan ky thuét vé an ninh dir liéu; chu tri, phoi hgp voi Bo Cong Thuong va
co quan c6 lién quan ban hanh quy chuan ky thuat quoc gia vé hé so sir dung niang
lugng, ty 1& ning lugng tai tao va hiéu suat thiét bi cua trung tam dir liéu.

2

8. B9, co quan ngang Bg, Uy ban nhan dan cap tinh trong pham vi nhiém vu,
quyén han phéi hop véi Bé Cong an, Bd Qudc phong thuc hién quan ly nha nudc
vé an ninh dir liéu.

9. Nguoi dimg dau co quan cua Pang, Nha nudc, Mit tran T6 qubc Viét
Nam, t6 chue chinh tri - xd hoi chiu trach nhiém bao dam an ninh dit liéu trong co
quan, t6 chire minh; ban hanh va té chite thuc hién quy ché bao vé an ninh dit liéu
ctia co quan, t6 chitc.

10. D6 v6i dit liéu, hé thong théng tin c6 tinh chat ludng dung, Bo Cong an
chu tri, phdi hop véi Bo Qubc phong thuc hién tham dinh, kiém tra mot 1an; khong
to chtrc hai lan tham dinh, kiém tra doi véi cung mdt noi dung.

4
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11. Thanh tra, kiém tra vé an ninh dit liéu thuc hién theo quy dinh cia phap
luat va duoc két hop véi thanh tra, kiém tra vé an ninh mang trong cung mot dot.
Kiém tra dinh ky khong qua 01 lan trong 01 nim dbi véi cing mét co quan, td
chtrc, trir truong hop co dau hiéu vi pham phap luét rd rang hodac phuc vu tng ctru,
diéu tra su ¢6 an ninh dir liéu.

12. Co quan, t6 chire, ca nhan vi pham quy dinh cta Luét nay thi tuy theo
tinh chat, mirc do vi pham ma bi xr 1y ky luat, xir phat vi pham hanh chinh hodc bi
truy ctru trach nhiém hinh su; gay thiét hai thi phai bdi thuong theo quy dinh cua
phap luat. Mgt hanh vi vi pham hanh chinh dong thoi dugc quy dinh tai phap luét
vé an ninh di liéu, an ninh mang, bao vé dir liéu ca nhan, dir liéu chi bi xir phat
mdt lan theo quy dinh cua phap luat vé xtr Iy vi pham hanh chinh.

13. Viéc tu phat hién, bao cao ding thoi han, chu dong khéc phuc hau qua,
hop tac v6i co quan c¢6 tham quyén la cin cir xem xét giam nhe; viéc che gidu su
¢b, ¢b y xéac dinh sai cdp do, tai pham 13 cin ¢ xem xét ting ning khi quyét dinh
hinh thtre, mie xir 1y theo quy dinh ctia phap luat vé& xi ly vi pham hanh chinh va
quy dinh ctia Chinh phu.

14. Chinh phu quy dinh chi tiét co ché phéi hop giita B6 Cong an, B Quéc
phong, Ban Co yéu Chinh phii va céc co quan c6 lién quan trong quan ly nha nudc
vé an ninh dir liéu; viée xdy dung, van hanh, két ndi hé théng dién tir théng nhat
quy dinh tai khoan 4 Diéu nay; noi dung tdi thiéu cua quy ché bao vé an ninh dit
lidu ctia co quan nha nude quy dinh tai khoan 9 Piéu nay.

Chuong VI
PIEU KHOAN THI HANH
Diéu 27. Sira d6i, bé sung mot s6 didu cia cac luit c6 lién quan

1. Stra doi, b6 sung mot sé diéu ctia Luat An ninh mang s6 116/2025/QH15
nhu sau:

a) Bai bo khoan 3 Diéu 2;
b) Sira dbi, b6 sung khoan 20 Piéu 2 nhu sau:

q “20. Mat ma dan su 12:1 k¥ thuat mat ma va san phém mat ma dugc sur dung
de \béo mat hodc xac thuc doi voi thong tin khﬁflg thugc pham vi bi mat nha nudc
nham bao dam an ninh thong tin cho co quan, to chirc, ca nhan, trir mat ma cua co
yéu va mat ma an ninh theo quy dinh ctia Luat An ninh dir liéu.”;

¢) Stra déi, bod sung Diéu 26 nhu sau:

“Piéu 26. Bio dam an ninh dir liéu

Viéc bao dam an ninh dit liéu thuc hién trong sudt vong doi cia di liéu theo quy
dinh cua Luat An ninh dit liéu; viéc bao dam an ninh mang, an toan hé thong thong tin
xu ly dir liéu thuc hién theo quy dinh cua Luat nay va phap luat ¢o lién quan.”;

%
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d) B6 sung khoan 2a vao sau khoan 2 Piéu 28 nhu sau:

“2a. San pham, dich vu mat ma an ninh theo quy dinh cua Luat An ninh dir liéu
khong thudc pham vi san pham, dich vu an ninh mang quy dinh tai khoan 1 va khoan
2 Piéu nay; truong hop san pham, dich vu ¢6 chirc nang doc lap khac thudc khoan 1
hoic khoan 2 Diéu nay thi 4p dung quy dinh cua Luat nay doi voi chirc nang do.”;

d) B6 sung khoan 2a vao sau khoan 2 Diéu 29 nhu sau:

“2a. TH chirc, doanh nghiép nghién ctru, phat trién, san xuit, cung cap san
pham, giai phap mat ma an ninh theo quy dinh cua Ludt An ninh dir li¢u khong
phai cap giay phép kinh doanh san pham, dich vy an ninh mang theo quy dinh tai
Diéu nay doi véi chuac nang mat ma an ninh; truong hop san phém, dich vu ¢o
chirc nang doc 1ap khac quy dinh tai Diéu 28 cia Luat nay thi 4p dung quy dinh vé
giay phép doi vai chirc ning do.”.

2. Stra d6i, bo sung mot s6 diéu cua Luat Di liéu s6 60/2024/QH15 nhu sau:

a) Stra d6i, bo sung khoan 1 Diédu 22 nhu sau:

“1. Dir liéu thugc danh muc bi mat nha nudce phai duge ma hoa béng mat ma
cua co yéu khi luu trir, truyén, nhan, chia sé trén mang may tinh, trir trudng hop sir
dung mat ma an ninh theo quy dinh tai khoan 4 Diéu 16 cua Luit An ninh dir liéu.”;

b) Sira ddi, bo sung khoan 4 Diéu 23 nhu sau:

“4. Diéu kién, trinh tu, thu tuc va bién phap bao dam an ninh khi chuyén, Xu
ly dir liéu cot 16i, dir liéu quan trong xuyén bién gidi quy dinh tai khoan 2 Diéu nay
thuc hién theo quy dinh cua Luat An ninh dir liéu. Chinh phu quy dinh chi tiét cac
ndi dung khac cua Diéu nay.”;

¢) Stra doi, bd sung khoan 4 Diéu 25 nhu sau:

“4. Viéc danh gid rii ro, bdo céo va phdi hop bao vé an ninh ddi véi dit liéu
cot 161, dir liéu quan trong thuc hién theo quy dinh ctia Luit An ninh dir liéu.”.

Dicu 28. Hi¢u lyc thi hanh

Luat nay c6 hiéu lyc thi hanh tir ngay 01 thang 7 nam 2027.

Piéu 29. Quy dinh chuyén ticp

1. Hé thong théong tin dd dua vao véan hanh trude ngay Luat nay co6 hiéu luc
thi hanh thuc hién nhu sau:

a) Hé thong xur ly dir lidu tir Cép do 3 tro 1én hoan thanh viéc xac dinh cép
do rui ro theo quy dinh tai Dicu 8, danh gia tic dong theo quy dinh tai khoan 4
Dicu 10 cua Luat nay va tuy khac phuc néi dung chua dap tng yéu cau trong thoi
han 24 thang; d6i vdi doanh nghiép nho va vira, thoi han 1a 36 thang;

b) Hé thong xr ly dir liéu Cap do 4, Cép do 5 thuc hién kiém toén an ninh dit
liéu 1an dau theo quy dinh tai khoan 4 va khoan 5 Piéu 10 cta Luét nay trong thoi
han 12 thang, khac phuc rui ro duge phat hién va luu gitr két qua dé xuat trinh khi
thanh tra, kiém tra;
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¢) Hé thong xir ly dir liéu Cép dé 4, Cip do 5 duoc thim dinh theo quy dinh
tai khoan 6 Diéu 11 cua Luit nay khi nang cép, thay doi trong yéu, khi két qua
thanh tra, kiém tra xac dinh hé théng khong dap tmg yéu cau bao vé hoic theo 16
trinh do Chinh phii quy dinh, wu tién ha tang dir liéu qudc gia trong yéu, co so dir
liu qudc gia; hé théng da duoc thAm dinh an ninh mang con hiéu luc chi bo sung
ndi dung chua dugc tham dinh;

d) Chu quan dir liéu Céap do 4, Cap do 5 t6 chirc giam sat theo quy dinh tai
diém c khoan 1 Diéu 22 ctia Luat nay trong thoi han 12 thang va xay dung phuong
an theo quy dinh tai khoan 7 Piéu 9 cua Luit nay trong thoi han 24 thang;

d) Thoi han quy dinh tai cic diém a, b va d khoan nay duoc tinh tir ngay
Luat nay co6 hiéu luc thi hanh.

2. Vian ban chap thuan, két qua danh gia tac dong chuyén dir liéu ra nudc
ngoai di dugc co quan cé tham quyén cép, tiép nhén theo phap luat v& bao vé dir
liéu ca nhan, phép luat vé dit liéu trude ngay Ludt ndy ¢6 hiéu luc thi hanh tiép tuc
duogc su dung dbi véi luf)ng chuyén dir liéu da dugc danh gia, chép thuén cho dén
khi thay ddi muc dich, loai dir liéu, bén nhén, quéc gia, vung lanh thd tiép nhan
hodc bién phéap bao vé; truong hop vin ban c¢6 ghi thoi han thi duoc sir dung dén
hét thoi han do.

3. Hd so, thu tuc da dugc tiép nhan trudc ngay Ludt nay co hiéu luc thi hanh
tiép tuc duogc giai quyét theo quy dinh cua phap luat tai thoi diém tiép nhan, trir
truong hop to chirc, ca nhan dé nghi ap dung quy dinh cta Luét nay.

4. Chuong trinh, du an, nhiém vu chuyén déi sé da dugc cap c6 tham quyén
phé duyét truéc ngay Luat nay c6 hiéu luc thi hanh tiép tuc thuc hién theo quyét
dinh da phé duyét; quy dinh tai khoan 1 va khoan 2 Piéu 12 cua Luét nay duogc ap
dung khi diéu chinh chuong trinh, du 4n, nhiém vu.

5. Dit liéu da dugc xéc dinh 1a dit liéu quan trong, dir liéu cét 15i theo phap
luat vé dit lidu trude ngay Luat nay co hiéu luc thi hanh dugc xac dinh cép do theo
quy dinh tai khoan 1 va khoan 3 Diéu 8 cua Luét nay, khong phai thuc hién thu tuc
xac dinh lai. Chu quan dir liéu khong phai ra soat, phan loai lai toan bd dir liéu;
viéc xdc dinh cap d6 dbi véi dir liéu khac duge thuc hién khi thiét 1ap moi, nang
cép, thay ddi hé théng hoac hoat dong xur ly dir liéu.

6. Hé théng xu ly dir liéu Cép do 4, Ce“ip dd 5 dau tu mai, nang cép ké tir
ngdy Luat ndy c6 hiéu luc thi hanh phai dap tmg yéu cau vé kha ning thay thé
thuat toan, giao thirc, thanh ph::in mat mad quy dinh tai khoan 2 Diéu 17 cua Luat
nay; hé théng dang van hanh thuc hién theo 16 trinh quy dinh tai khoan 6 Piéu 17
cua Luat nay.

7. Hé théng tri tué nhan tao phuc vu quéc phong, an ninh, co yéu dang st
dung trudc ngay Luat nay c6 hiéu luc thi hanh duge tiép tuc sir dung va phai dap
tng quy dinh tai khoan 6 Piéu 15 cta Luat nay trong thoi han 24 thang ké tir ngay
Luat nay co hi¢u luc thi hanh.

A



33

8. Chu quan dir ligu Céap do 2 da hoat dong trude ngay Luat nay c6 hiéu
luc thi hanh hoan thanh viéc 1ap phuong éan bao vé an ninh dir liéu quy dinh tai
khoan 2 Diéu 10 ctia Luat nay trong thoi han 12 thang ké tir ngay Ludt nay ¢
hiéu luc thi hanh.

Ludt nay duoc Qué’c hoi nuce Cong hoa xd hoi chu nghia Viét Nam khoéa
XVI, ky hop thir 2 thong qua ngay ... thang ... nam 2026.

CHU TICH QUOC HOI

Trin Thanh Min
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