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Du thao Quyét dinh ban hanh Quy ché bio dam an toan thong tin
trong hoat dong ung dung cong nghé thong tin cia cac co quan
nha nuéc thude Uy ban nhan dan thanh pho Can The

Kinh giri: Uy ban nhan dan thanh phé Can Tho

Thuc hién quy dinh cta Luat Ban hanh van ban quy pham phap luat nam
2025 (dugc stra d6i, bd sung nim 2025), Cong an thanh phd kinh trinh Uy ban
nhan nhan thanh phé dy thao Quyét dinh ban hanh Quy ché bao dam an toan théng
tin trong hoat dong ing dung cong ngh¢ thong tin cia cac co quan nha nude thudc
Uy ban nhéan dan thanh phb Can Tho, cu thé nhu sau:

I. SUCAN THIET BAN HANH VAN BAN

1. Co s6 chinh tri, phap ly

- Can ctr Luat T chirc chinh quyén dia phuong s6 72/2025/QH15;

- Can cr Luat An toan thong tin mang s6 86/2015/QH13;

- Can ct Luat An ninh mang s0 24/2018/QH14;

- Can ctr Luat Dit liéu s6 60/2024/QH15;

- Can ct Nghi dinh s6 85/2016/ND-CP ngay 01 thang 7 niam 2016 cia
Chinh phu vé bao dam an toan hé thdng thong tin theo cép do;

- Can cr Nghi dinh s6 53/2022/ND-CP ngay 15 thang 8 nim 2022 cta
Chinh pha Quy dinh chi tiét mot s6 diéu ctia Luat An ninh mang s6 86/2015/QH13;

- Cin ctr Nghi dinh s 147/2024/ND-CP ngay 09 thang 11 nim 2024 cta
Chinh phu vé quan ly, cung cép, st dung dich vu Internet va thong tin trén mang;

- Can ct Thong tu sb 20/2017/TT-BTTTT ngay 12 thang 9 nam 2017 cia
Bo trudng BO Thong tin va Truyén thong quy dinh vé diéu phdi, Gmg ctru su cd an
toan thong tin mang trén toan qudc;

- Can ctr Thong tu s6 31/2017/TT-BTTTT ngay 15 thang 11 ndm 2017 ctia BO
Thong tin va Truyén théng quy dinh hoat dong giam sat an toan hé thong thong tin;

- Can ctr Thong tu s& 12/2022/TT-BTTTT ngay 12 thang 8 nam 2022 cia
B0 Thong tin va Truyén thong quy dinh chi tiét va huéng dan mét sb diéu ctia Nghi
dinh sb 85/2016/ND-CP ngay 01 thang 7 nim 2016 vé bao dam an toan hé thng
thong tin theo cap do.



2. Co s& thue tién

Thuc hién chi dao cua Ban Chép hanh Trung wong, Bo Chinh tri, Chinh phu,
Thu twéng Chinh phit vé viéc chuyén giao nhiém vu quan 1y nha nudc vé an toan,
an ninh thong tin mang tir nganh Thong tin va Truyén thong vé luc luong Cong an,
theo do, tir ngay 01/3/2025, Cong an 03 dia phuong: thanh phé Can Tho, tinh Hau
Giang va tinh Séc Tring da tiép nhan nhiém vu quan 1y nha nudc vé an toan, an
ninh thong tin mang tr S& Thong tin va Truyén thong (cil) cua 03 dia phuong:
thanh phé Can Tho, tinh Hau Giang va tinh Séc Trang.

Pong thoi, cin ctir khoan 19 Pidu 1 Nghi quyét sd 202/2025/QH15 ngay
12 thang 6 nam 2025 ctua Qudbc hoi vé viée sip xép don vi hanh chinh cép tinh
quy dinh:

“Diéu 1. Sdp xép don vi hanh chinh cdp tinh

19. Sdp xép toan bé dién tich tw nhién, quy mé dan sé cia thanh phé Can
Tho, tinh Séc Tring va tinh Hau Giang thanh thanh phé méi ¢é tén goi la thanh
phé Can Tho.”.

Can ctr diém b khoan 2 Diéu 54 Luat Ban hanh vin ban quy pham phép luat s6
64/2025/QH15 dugc sira doi, bo sung boi Luat s 87/2025/QH15 quy dinh:

“Diéu 54. Higu lwc vé khong gian

b) Truwong hop nhiéu don vi hanh chinh dwoc nhdp thanh mot don vi hanh
chinh méi ciing cdp thi van ban quy pham phdp ludt cia Hoi dong nhan déan, Uy
ban nhén dan, Chii tich Uy ban nhdn déan ciia don vi hanh chinh dwoc nhdp tiép
tuc co hiéu luc trong pham vi don vi hanh chinh do cho dén khi Hoi d‘cfng nhan
ddn, Uy ban nhédn ddn, Chi tich Uy ban nhéan déan cia don vi hanh chinh méi
ban hanh van ban hanh chinh dé quyét dinh dp dung hodc bai bé vin ban quy
pham phdp ludt cia Hoi dong nhédn ddan, Uy ban nhdn dan, Chi tich Uy ban
nhdn dan cua don vi hanh chinh dwoc nhap hoac ban hanh van ban quy pham
phap ludt moi.”.

Ngay 28 thang 8 nim 2025, Uy ban nhan dan thanh phé Can Tho d ban
hanh Quyét dinh sb 933/QD-UBND vé bii bo cac Quyét dinh do Uy ban nhan dan
thanh phé Can Tho, tinh Soc Tring, tinh Hau Giang ban hanh trudc sap xép don vi
hanh chinh, theo d6 da bai bo Quyét dinh sé 10/2013/QD-UBND ngay 08 thang 4
nam 2013 cua Uy ban nhan dan tinh S6c Tring vé ban hanh Quy ché dam bao an
toan, an ninh thong tin trong hoat dong ung dung cong nghé thong tin cia cac co
quan nha nudce trén dia ban tinh So6c Trang.
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Bén canh d6, thoi gian qua, viéc ap dung cac quy dinh ctia phap luat vé dam
bao an toan, an ninh thong tin chua thong nhat nhu: Uy ban nhan dan thanh phd
Céan Tho ban hanh vin ban hanh chinh ddi véi cong tic dam bao an toan théng tin
trong hoat dong ing dung cong nghé thong tin cia cac co quan nha nude thude Uy
ban nhan dan thanh phdé Can Tho (Quyét dinh sé6 2945/0P-UBND ngay 09 thang
10 ném 2015), trong khi Uy ban nhan déan tinh Hau Giang (cii), S6c Tring (cii) ban
hanh vin ban quy pham phép luat; Quyét dinh ciia chinh quyén dia phuong (cii)
ban hanh chua dugc ra soat bai bo (Quyét dinh sé 48/2024/QD-UBND ngay 22
nim 11 nim 2024 cta Uy ban nhan dan tinh Hau Giang ban hanh Quy ché bao
dam an toan thong tin mang trong hoat dong ung dung cong nghé thong tin cua cac
co quan nha nudc trén dia ban tinh Hau Giang).... Dong thoi, sau sip xép don vi
hanh chinh, tén goi ctia mot s6 co quan nha nude di c6 sy thay d6i hodc khong con
str dung; mot sd chirc ning, nhiém vu duoc chuyén giao tir co quan ndy sang co
quan khac dé phu hop véi to chirc, bd may méi nén mot sé quy dinh vé dam bao an
toan, an ninh thong tin do chinh quyén dia phuong cii ban hanh da khong con phu
hop voi mé hinh chinh quyén dia phuong hai cdp va tinh hinh thuc tién cong tac
dam bao an ninh, trat tu trén dia ban thanh phé Can Tho (moi).

Tir nhitng co so phap 1y va van dé thuc tién phat sinh néu trén, dé cong tac
quan 1y nha nudc vé an toan, an ninh thong tin mang trén dia ban thanh phé Can
Tho duogc théng nhit, ddng bd, hiéu qua sau khi sip xép chinh quyén dia phuong
hai cép thi viéc ra soat, xdy dung Quyét dinh ban hanh Quy ché bao dam an toan
thong tin trong hoat dong ng dung cong ngh¢ thong tin cua cac co quan nha nudc
thudc Uy ban nhan dan thanh phé Can Tho 14 can thiét.

II. MUC PiCH BAN HANH, QUAN PIEM XAY DUNG QUYET PINH

1. Muc dich

- Thé ché héa quan diém, chi truong cua Pang, Nha nuéc vé bao dam an
ninh, an toan théng tin mang, dac biét 1a trong hoat dong ing dung cong nghé
thong tin cta cac co quan nha nudc.

- Xay dung co s phéap 1y vitg chéc, dong b, hiéu qua vé bao dam an ninh,
an toan thong tin trong hoat dong ing dung cong nghé thong tin cia cac co quan
nha nudc trén dia ban thanh phé Can Tho.

- Tang cudng cong tac quan ly, gidm sat, phat hién va xt 1y su ¢b an ninh,
an toan thong tin mang.

- Bdo dam an toan dir liéu, phong chéng tan cong mang, bao v¢ hé¢ théng
thong tin phuc vu chuyén d6i sé caa thanh phd Can Tho.

2. Quan diém xay dung du thio vin bén

- Tuén thu Hién phap, bao dam tinh théng nhat, ddng bd trong hé théng phap
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luat; bao dam céc quy dinh ctua Quyét dinh dugc cu thé va co tinh kha thi cao.

- Bao dam ddong bd voi hé thong phap ludt vé an toan thong tin, an ninh
mang, di liéu sd.

- Trach nhiém giita nguoi ding dau co quan, can bo ki thuat va don vi cung
cap dich vu CNTT.

- Tang cudng vai tro diéu phdi, giam sat va Gng ctru su ¢ cua Coéng an
thanh phd.

- Pt cong tac an toan thong tin song hanh cing qua trinh chuyén doi sd.

I11. QUA TRINH XAY DUNG QUYET PINH

Qua trinh xay dung du thao Quyét dinh ban hanh Quy ché bao dam an toan
thong tin trong hoat dong ing dung cong ngh¢ thong tin cua cac co quan nha nudc
thudc Uy ban nhan dan thanh phé Can Tho, Cong an thanh phd tuin tha dung quy
dinh ctia Luat Ban hanh vin ban quy pham phap luat sé 64/2025/QH15 duoc stra
d6i, bd sung boi Luat sb 87/2025/QH15 va cac vian ban hudng dan thi hanh, cu thé:

1. Thyc hién Cong van sd 2918/UBND-NC ngay 12/12/2025 cia Uy ban
nhan dan thanh phd Can Tho vé viéc chip thuan xay dung Quyét dinh cta Uy ban
nhan dan thanh phé, Cong an thanh phé da xay dung du thdao To trinh, du thao
Quyét dinh va Bang so sanh, thuyét minh ndi dung dy thao Quyét dinh.

2. Lay ¥ kién cua cac So, ban, nganh, dia phuong c6 lién quan va ¥ kién
phan bién xa hoi; dang tai du thao Quyét dinh trén Cong thong tin dién tir Céng an
thanh phd.

3. Tong hop tiép thu, giai trinh cac y kién gop ¥, phan bién xa hoi va hoan
thién ho so du thao Quyét dinh giri S& Tu phap tham dinh.

4. Tong hop tiép thu, giai trinh ¥ kién tham dinh va chinh 1y, hoan thién du
thao Quyét dinh.

IV. BO CUC VA NOI DUNG CO BAN CUA DU THAO VAN BAN

1. Pham vi diéu chinh, déi twong ap dung

a) Pham vi diéu chinh (Piéu 1)

Quy ché nay quy dinh cdc ndi dung lién quan dén bao dam an toan thong tin
trong hoat dong Uing dung cong nghé thong tin (CNTT) cta cac co quan nha nudc
trén dia ban thanh phd Can Tho (sau ddy goi tdt la co quan, don vi).

b) Péi tuong ap dung (Piéu 2)

- Cac co quan nha nude thanh phd Can Tho, bao gdm: cac sd, ban, nganh, cac
don vi su nghi€p tryc thuoc UBND thanh phé; UBND céc xa, phuong va cac don vi
truc thude; céc to chirc chinh tri - xa hdi.
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- Céc t0 chirc, ca nhén lién quan dén an toan thong tin mang trong cac co
quan nha nuéc néu tai Khoan 1 Diéu nay.

2. Bo cuc ciia du thio vin ban

Dy thao Quy ché gébm 04 chuong, 30 diéu va 03 phu luc biéu mau béo céo,
xu ly su cd, cu thé:

- Chuong I: Quy dinh chung (tir Diéu 1 dén Diéu 7);

- Chuong II: Bao dam an toan thong tin trong thiét ké, xay dung hé thong
théng tin (tir Diéu 7 d¢én Diéu 11);

- Chuong III: Bao dam an toan thong tin trong van hanh, st dung (tir Diéu
12 dén Diéu 26);

- Chuong IV: T6 chirc thuc hién (tir Didu 27 dén Diéu 30).

3. Mot s6 ndi dung co ban

a) Nguyén tic bao dam an toan thong tin mang (Diéu 4)

- Viéc bao dam an toan, an ninh thong tin 13 yéu cau bat budc trong qua trinh
thiét ké, xay duyng, van hanh, nang cép, st dung va hiay bo trong trng dung cong
ngh¢ thong tin (CNTT) cua co quan nha nudc; bao ddm an toan thong tin mang
(ATTTM) duogc thuc hién mot cach tong thé, ddng bo, tap trung, xuyén sudt trong
cac hoat dong dau tu, mua sam, nang cip cac giai phap, van hanh, bao tri, nglng
st dung ha téng, HTTT, phﬁn mém, dir liéu. Co su dung chung, chia sé tai nguyén
dé tbi wu hiéu nang, tranh dau tu thira, trung 1ap.

- Viéc thuc hién cac phuong phap bdo dam an toan, an ninh thong tin phai
tuan theo quy dinh ctia Luat An toan thong tin mang, Nghi dinh s6 85/2016/ND-
CP va Thong tu s6 12/2022/TT-BTTTT.

- Trach nhiém bao dam ATTTM gin véi trach nhiém cta nguoi dimg dau co
quan, don vi va ca nhan truc tiép lién quan.

- Truong hop ¢6 quy dinh khéc tai vin ban quy pham phap luat, quyét dinh
ctia cap c6 thadm quyén cao hon thi 4p dung quy dinh tai van ban do.

- Thong tin thugc Danh muc bi mat nha nudc duge bao vé theo quy dinh cua
phap luat vé bao vé bi mat nha nude.

- B tri ngudn lyc phu hop véi quy mo, diéu kién cua co quan, don vi nham
thuc hién tdt nhat cong tac bdo dam an toan, an ninh thong tin.

b) Nhitng hanh vi bi nghiém c4m theo quy dinh cta phéap luat (Piéu 5)

- Cac hanh vi bi nghiém cam vé an toan, an ninh thong tin mang quy dinh tai
Diéu 7 Luat An toan thong tin mang s6 86/2015/QH13, Diéu 8 Luit An ninh mang
s6 24/2018/QH14, Diéu 5 Luat Bao vé bi mat nha nudc s6 29/2018/QH14.
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- Cac hanh vi bi cam trong quan 1y, cung cip, st dung dich vu Internet va
thong tin trén mang quy dinh tai Diéu 8 Luat sb 24/2018/QH14, Diéu 9 Luat Vién
thong ngay 24 thang 11 nam 2023, quyén va nghia vu clia ngudi sir dung Internet
theo quy dinh tai Diéu 7 Nghi dinh s6 147/2024/ND-CP ngay 09 thang 11 niam
2024 cua Chinh phii vé& quan 1y, cung cép, st dung dich vu Internet va thong tin
trén mang.

- Tu ¥ d4u ndi thiét bj mang, thiét bi cap phat dia chi mang, thiét bi phat
song nhu diém truy cip mang khong day cta cd nhin vao mang ndi bo; tu y thay
ddi céac cai dat hé théng mang cua co quan, don vi.

- Tu ¥ thay doi, g& bo bién phéap an toan thong tin cai dit trén thiét bi CNTT
phuc vu cong viéc; tu y thay thé, lép méi, trao doi thanh phén cua may tinh phuc
vu cong Vvigc.

- Can tr¢ hoat dong cung cép dich vu cua hé théng thong tin; ngadn chan viéc
truy nhap dén thong tin cua co quan, don vi va ca nhan khac trén moi truong mang,
tru truong hop phap luét cho phép.

- Bé khoa, trom crflp, s dung mat khau, khoa mat ma va thong tin cua co
quan, don vi va ca nhan khac trén moi1 truong mang.

- Céc hanh vi khac 1am maét an toan, bi mat thong tin ciia co quan, don vi va
c4 nhan khac duoc trao doi, truyén dua, luu trit trén mo1 truong mang.

¢) Pau mdi lién hé, tng ciru su ¢d an toan thong tin mang (Piéu 6)

- Pau méi tmg ctru su ¢d ATTTM trong co quan nha nudc thanh phd Can Tho:
Phong An ninh mang va phong chdng toi pham str dung cong nghé cao Cong an
thanh phd Can Tho, thu dién ta: anninhmang.catpcantho@cantho.gov.vn, sé dién
thoai: 0693.672.605,.

- Pau moi lién hé, phdi hop véi cac co quan, to chirc ngoai thanh phd trong
cong tac hd tro diéu phdi xtr 1y sy ¢cd ATTTM: Trung tdm Ung ciru khan cép
khong gian mang Viét Nam (VNCERT), thu dién tir: report@vncert.vn, s dién
thoai 0692.205.199.

d) Thiét ké an toan hé thdng thong tin (HTTT) (Piéu 8)

- C6 tai liéu md ta quy md, pham vi va dbi tugng st dung, khai thac, quan 1y
van hanh HTTT.

- CO0 tai lieu md ta thiét ké va céac thanh phan caa HTTT.

- CO tai liéu md ta phuong an bao dam an toan thdng tin theo cap do.

- Cé tai liéu m6 ta phuong an lua chon giai phap céng nghé bao dam an toan
thong tin.
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.
- Khi c6 thay d6i thiét ké, danh gia lai tinh phi hop cta phuong an thiét ké
d6i vai cac yéu cau an toan dit ra dbi voi hé thong.
d) Phat trién phan mém thué khoan (Diéu 9)

- C4 bién ban, hop dong va cac cam két dbi véi bén tha ba cac noi dung lién
quan dén viéc phat trien phan mém thué khoan.

- Yéu cau cac nha phat trién cung cdp ma ngudn phan mém.

- Kiém tht phan mém trén moéi trudng thir nghiém trude khi dua vao sir dung.
- Kiém tra, danh gia an toan thong tin, trudc khi dua vao st dung.

e) Xac dinh cp d6 va phuong an bao dam an toan cho cac HTTT (Piéu 11)

- Chu quan HTTT thuc hién phan loai, xac dinh cdp d6 HTTT, giao don vi
van hanh HTTT xay dung hd so dé xuat bao dam an toan HTTT theo cap d6 trong
d6 phai c6 phuong an bao dam an toan HTTT phu hop véi cp do cua HTTT va
dap Gng yéu cau quy dinh tai Nghi dinh s6 85/2016/ND-CP, Thong tu sb
12/2022/TT-BTTTT, tiéu chuan TCVN 11930:2017, céc tiéu chuan, quy chuan ky
thuat khac va chinh séch ATTTM cua co quan nganh doc Trung wong (néu co).

- HTTT dang van hanh trong cac co quan nha nuéc hoac HTTT khi dugc dau
tu xay dung méi hodc mé rong, nang cap phai duoc tham dinh, phé duyét hd so cap
d6 va trién khai day du cac phuong an bao dam ATTT theo cap do twong Gng.

- Cac HTTT dang van hanh trong cac co quan nha nudc phai duoc kiém tra
danh gia dinh ky theo Hd so dé xuat cip d6 da phé duyét va bé tri kinh phi dé nang
cap, va I6i.

g) Quan 1y trang thiét bi tmg dung cong nghé thong tin trong hoat dong cia
co quan, don vi (Diéu 12)

- Giao, gan trach nhiém cho ca nhan hodc tap thé quan 1y, st dung trang thiét
bi img dung CNTT trong hoat dong co quan, don vi.

- Co quan, don vi quy dinh cac quy tic sir dung, giir gin bao vé trang thiét bi
ung dung CNTT trong hoat dong co quan, don vi trong cac truong hop nhu: mang
ra khoi co quan, trang thiét bi img dung CNTT trong hoat déng co quan, don vi
lién quan dén dit liéu nhay cam, cai dat va cAu hinh.

- Trang thiét bi tmg dung CNTT trong hoat dong co quan, don vi khi thay
ddi muc dich st dung hodc thanh ly thi co quan, don vi phai thyc hién cac bién
phap x6a, tiéu hay dir liéu d6 bao dam khong c6 kha ning phuc hdi. Truong hop
khoéng thé tiéu hiy duoc dir liéu, don vi phai thuc hién tiéu huy cdu phan luu trir dix
li¢u trén trang thiét bi ung dung CNTT trong hoat dong co quan, don vi do.

- Thiét bi tinh toan c6 bd phan luu trit hodc thiét bi luu trir khi mang di bao
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hanh, bao dudng, stra chita bén ngoai hoac ngung st dung phai thdo b phan luu
trir khoi thiét bi hodc x6a thong tin, dir lidu luu trir trén thiét bi (trir trudng hop dé
khoi phuc dir li¢u).

- Co quan, don vi ¢6 trach nhiém xay dung quy trinh bao dudng, bao tri va
huéng dan cach sir dung, quan 1y, van hanh hé théng ha tﬁng ky thuat ctia don vi;
thuc hién quan 1y, van hanh va dinh ky kiém tra, stra chita, bao tri thiét bi (bao gém
thiét bi du phong).

h) Bao dam ATTTM khi sir dung may tinh (Piéu 15)
- May tinh dung dé soan thao tai liéu mat thuc hién theo cac quy dinh vé bao
vé bi mat nha nudec.

- Cai dat phan mém phong chéng ma doc va thiét 1ap ché do tu dong cap
nhat co sé dir liéu cho phan mém; khi phat hién bat ky du hiéu nao lién quan dén
viéc bi nhim ma doc trén may tinh phai tit may va béo truc tiép cho bo phan phu
trach vé ATTTM dé duoc xur 1y kip thoi.

- Ca nhan chi cai dat phan mém hop 18; khong duoc tu ¥ cai dit hoic g bo
cac phan mém khi chua c6 sy d6ng ¥ cua bd phan phu trach vé ATTTM; thuong
Xuyén cap nhat phan mém va hé diéu hanh.

- Chi truy cap vao céc trang/cong thong tin dién tir, tng dung truc tuyén tin
cdy va céac thong tin phl hop vai chiic ning, trach nhiém, quyén han caa minh; c6
trach nhiém bao mat tai khoan truy cap théng tin, khéng chia sé mat khau, thong
tin c& nhan véi nguoi khac.

- Khong duoc st dung may tinh caa co quan nha nude dé tham nhap bat hop
phap vao cadc mang may tinh khac.

- Thudng xuyén thay d6i mat khau truy cap HTTT, tdi thiéu 03 thang/lan.
Khuyén khich dat mat khau theo nguyén tic: mat khau cé téi thiéu 08 ky tu bao
gom chit hoa, chir thuong, s6 va ky tu dic biét.

i) Quan ly an toan may cha va tng dung (Diéu 18)

- Quan ly, van hanh hoat dong binh thuong cua hé théng.

- Cap nhat, sao luu du phong va khéi phuc sau khi xay ra su co.
- Truy cap va quan Iy cau hinh hé thng.

- Thudng xuyén nang cap, cap nhat ban va 15 hong bao mat ddi véi cac nén
tang 40 hoa, nén tang tng dung, hé diéu hanh dé dap tmg duoc yéu cau bao dam an
toan thong tin.

K) Quan Iy an toan di liéu (Piéu 19)

- Yéu cau an toan d6i véi phuong phap ma hoa.
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- Phan loai, quan ly va sur dung khoa bi mat va dix liéu ma hoa.

- Co ché ma hoa va kiém tra tinh nguyén ven cua dit liéu khong duoc sir
dung khong duogc ton tai diém yéu an toan théng tin & mutc cao do cé4c to chac qudc
té hodc Bo Thong tin va Truyén thdng cong bd.

- Trao d6i dit liéu qua méi trudng mang va phuong tién luu trir phai duoc
ma hoa dap ang yéu cau & trén.

- Cap nhat dong bo thong tin, dit liéu gitta hé thong sao luu du phong chinh
va hé théng phu phai duoc ddng b theo thoi gian thuc.

- Pinh ky hang thang hoic khi ¢ thay doi cau hinh trén hé théng thuc hién
quy trinh sao luu dy phong: tap tin cdu hinh hé thdng, ban du phong hé diéu hanh
may chu, co so dir liéu; dir liéu, thdng tin nghiép vu va cac thdng tin, dir liéu quan
trong khac trén HTTT.

) Quén 1y phong chong ma doc (Pidu 20)

- Cai dat, cap nhat, st dung phan mém phong chéng ma doc; do quét, kiém
tra phan mém doc hai trén may tinh, may chu va thiét bi di dong.

- Cai dat, st dung phan mém trén may tinh, thiét bi di dong va viéc truy cap
cac trang théng tin trén mang.

- Guri nhan tap tin qua moéi trrdng Mang va cac phuong tién Iuu trit di dong
phai thuc hién qua kénh két ndi an toan sir dung giao thirc ma hda, xac thuc khéng
duoc ton tai diém yéu an toan thdng tin & mac cao do cac to chuc qubc té hoac Bo
Théng tin va Truyén théng cong bé.

- Binh ky hang nam thyc hién kiém tra va do quét phan mém doc hai trén
toan bo hé théng; thuc hién kiém tra va xtr Iy phan mém doc hai khi phat hién dau
hiéu hozc canh bao vé dau hiéu phan mém doc hai xuat hién trén hé thong.

m) Quan ly giam sét an toan hé théng théng tin (Piéu 21)

- Quan ly, van hanh hoat dong cua hé thng giam sat.

- Béi tugng giam sat bao gom tdi thiéu bao gdm: thiét bi hé thdng, may chu,
ung dung, dich vu.

- Két ndi va giri nhat ky hé thong tir dbi twong gidm sét vé hé thong giam sat.

- Truy cap va quan tri hé théng giam sat chi duogc thuc hién tir ving mang
quan tri; trwong hop truy cap va quan tri tr mang bén ngoai thi phai théng qua
kénh két ndi VPN.

- Loai thdng tin can duoc gidm sat bao gom tdi thiéu cac loai sau: Thdng tin
giam sat 16p mang, 16p may chu, 16p tng dung, co so dir liéu va thiét bi dau cudi.

- Luu trir va bao vé thdng tin giam sét phai duoc luu trit tap trung day du cac
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loai thong tin tai khoan 5 Diéu nay theo thoi gian thyc.

- Toan bo thanh phan trong hé théng giam sat, may chu, thiét bi hé thdng va
tng dung phai dugc dong bo thoi gian.

- Bo phan giam sat thuc hién giam sat giam sat an toan HTTT 24/7 dé thuc
hién theo ddi, gidm séat va canh bo sy ¢b phét hién dugc trén HTTT.

n) Quan ly diém yéu an toan thong tin (Diéu 22)

- Quan ly théng tin c4c thanh phan c6 trong HTTT c6 kha ning ton tai diém
yéu an toan thdng tin: thiét bi hé thong, hé diéu hanh, may chu, tng dung, dich vu
va cé4c thanh phan khac trong hé théng néu co.

- Quan ly, cap nhat ngudn cung cip diém yéu an toan thdng tin; phan nhoém
va murc d6 cua diém yéu cho cac thanh phan trong HTTT d4 xac dinh

- Co ché phdi hop véi cac nhdm chuyén gia, bén cung cip dich vu hd trg
trong viéc xu ly, khiac phuc diém yéu an toan thdng tin

- Kiém tra, danh gia va xt 1y diém yéu ATTTM cho thiét bi hé thong, may
chu, dich vu trude khi dua vao st dung.

- Binh ky hang nam kiém tra, danh gia diém yéu an toan thong tin cho toan
bo HTTT; thuc hién quy trinh kiém tra, danh gia, xir Iy diém yéu an toan thong tin
khi c6 thong tin hoac nhan dugc canh bao vé diém yéu an toan thong tin dbi voi
thanh phan cu thé trong HTTT.

0) Quan Iy su ¢ an toan thdng tin mang (Diéu 23)

- Nguyén tic ang ciru su cb:

- Co quan nha nuéc xay dung phuong an quan Iy sy ¢ ATTTM bao gom
cac ndi dung sau:

Phan nhém sy cb an toan thdng tin mang theo quy dinh tai Quyét dinh s
05/2017/QD-TTg cua Tha tuéng Chinh phu ngay 16/3/2017 quy dinh vé hé théng
phuong an ¢ng ctiu khan cap bao dam an toan thdng tin mang qudc gia; xay dung
phuong an tiép nhan, phat hién, phan loai va xir Iy ban dau su ¢ an toan thdng tin
mang, tng pho su ¢ an toan théng tin mang;

Phuong an tiép nhan, phét hién, phan loai va xt 1y ban dau su cé an toan
thdng tin mang;

Ké hoach ing phd su ¢ an toan thong tin mang;

Giam sat, phat hién va canh bao su ¢ an toan thong tin;

Quy trinh ng cau sy ¢6 an toan thong tin mang théng thudng;

Quy trinh ng ctu sy ¢ an toan théng tin mang nghiém trong;
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Co ché phdi hop véi Poi Ung cau su ¢d ATTTM thanh phd, co quan chiic
nang trong va ngoai thanh phd, cac nhom chuyén gia, bén thir ba trong viéc xu Iy,
khac phuc su ¢ an toan théng tin.

- Phuong an Quan ly su ¢b an toan thdng tin phai duoc ban hanh ciing Quy
ché bao d¢am an toan thong tin trude khi dua hé théng vao van hanh, khai théc.

- Binh ky hang nam t6 chtc dién tap phuong an xur Iy su ¢b an toan thng tin.

V. NHUNG NOI DUNG BO SUNG MOI SO VOI DU THAO VAN
BAN GUI THAM PINH (NEU CO)*: khéng.

VI. DU KIEN NGUON LUC, PIEU KIEN BAO PAM CHO VIEC THI
HANH VAN BAN VA THOI GIAN TRINH BAN HANH

- Du kién ngudn lyc: tir ngan sach nha nudc trong dy toan chi tng dung
CNTT hang nam cua cac co quan, don vi.

- Piéu kién bao dam: sau khi Uy ban nhan dan thanh phd ban hanh Quyét
dinh, Cong an thanh phd sé& chu tri, phbi hop véi cac co quan, don vi ¢o lién quan
t6 chtic trién khai thyuc hién.

- Thoi gian trinh ban hanh: du kién trudc ngay 31/12/2025.

Cong an thanh phé Can Tho xin kinh trinh Uy ban nhan dan thanh phé Can
Tho xem xét, quyét dinh./.

(Xin giri kém theo: (1) dir thao Quyét dinh ban hanh kém Quy ché; (2) Bdng
so sdanh, thuyét minh néi dung dir thao Quyét dinh; (3) 03 phu luc).

Noi nhdn: KT. GIAM POC
- Nhu trén; , p g
- Ban Gidm déc CATP; PHO GIAM bOC

- Phong: TM (B6), ANM;
- Luu: VT, ANM (NHKN,02).

Pai ta Nguyén Vin Thing



